Zatgcznik nr 3 do Regulaminu kont dla klientéw indywidualnych

Elektroniczne kanaly dostepu

(dawniej zwany: Zasady udostepniania i funkcjonowania elektronicznych kanatéw

dostepu)
§1

1. W tych zasadach stosujemy nastepujgce pojecia:

adres elektroniczny

System teleinformatyczny umozliwiajgcy porozumiewanie sie za
pomocg srodkéw komunikacji elektronicznej (w szczegdlnosci e-
mail).

autoryzacja

Zgoda uzytkownika na wykonanie dyspozycji. Autoryzujesz
dyspozycje, np. zlecenie ptatnicze, gdy zgadzasz sie na to, aby
bank jg wykonat. Twoja autoryzacja nastepuje w momencie
rozpoczecia uwierzytelnienia lub silnego uwierzytelnienia.

elektroniczny  kanat | Sposdb komunikacji miedzy Tobg a nami na odlegto$¢, w

dostepu szczegolnosci poprzez: bankowos¢ elektroniczng, Internet
Banking, SMS.

indywidualne dane | Dane, ktére otrzymuje uzytkownik od dostawcy ustug ptatniczych

uwierzytelniajace

do celdw uwierzytelniania — potwierdzania swojej tozsamosci
podczas operacji w banku.

przewodnik dla klienta

Dokument, w ktéorym opisujemy, jakie oferujemy ustugi i jak
korzysta¢ z systemu. Mamy nastepujace przewodniki:
o przewodnik po SGB Mobile,
o przewodnik uzytkownika — aplikacja mobilna Nasz Bank,
o przewodnik uzytkownika — aplikacja mobilna Nasz bank
Junior

klucz zabezpieczajacy
U2F/klucz sprzetowy

Urzadzenie zewnetrzne stuzgce do silnego uwierzytelniania
wielosktadnikowego przy uzyciu pary kluczy — prywatnego i
publicznego. Do autoryzacji wymagane jest fizyczne uzycie
klucza U2F (Universal 2 Factor).

silne uwierzytelnienie

To proces, w ktorym potwierdzamy, ze to uzytkownik zleca dang
transakcje Ilub operacie do realizacji w banku. Silne
uwierzytelnianie chroni Cie przed oszustami, ktérzy podszywajg
sie pod bank.

Jak przebiega proces silnego uwierzytelniania? Potwierdzasz
swojg tozsamos¢ co najmniej dwoma niezaleznymi sposobami,
wybranymi sposréd trzech kategorii:

1. CoS, co wiesz tylko Ty:

e np. hasto, PIN, odpowiedz na pytanie
bezpieczehstwa,

2. Cos, co tylko Ty posiadasz jako uzytkownik:

e np. telefon, token, karta, aplikacja mobilna
generujgca kody,

3. Cos, co identyfikuje Twoje cechy fizyczne:
np. odcisk palca, rozpoznanie twarzy, skan teczowki.
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system System teleinformatyczny, przez ktéry przekazujemy Ci
informacje o obstudze Twoich rachunkéw oraz tworzenia i
wymiany elektronicznych komunikatéw, pozwalajgcych na
przygotowanie przez Ciebie dyspozycji oraz przestanie ich do
nas.

uwierzytelnianie Procedura, ktéra umozliwia nam zweryfikowaé tozsamosé
uzytkownika lub waznos¢ stosowania instrumentu ptatniczego,
tgcznie ze stosowaniem indywidualnych danych
uwierzytelniajgcych.

uzytkownik systemu Posiadacz lub wspotposiadacz rachunku, z ktérym zawarliSmy
umowe lub petnomocnik, ktérego umocujesz do dysponowania
rachunkiem za posrednictwem elektronicznych kanatéw dostepu,
i ktéry otrzyma od nas indywidualne dane uwierzytelniajgce.

Rozdziat 1.
Udostepnienie elektronicznych kanatéw dostepu
i warunki korzystania z nich

§2

Udostepniamy produkty i swiadczymy ustugi uzytkownikom przez elektroniczne kanaty

dostepu:

1) w bankowosci elektronicznej - zapewniamy dostep do informacji o produktach i

ustugach, ktére oferujemy oraz umozliwiamy Ci sktadanie dyspozyciji:

a) bankowo$¢ internetowa (serwis internetowy) — masz dostep do informacji oraz
sktadasz dyspozycje na komputerze lub urzgdzeniu mobilnym przez przeglgdarke
internetowa;

b) bankowos$¢ mobilna — masz dostep do informacji oraz sktadasz dyspozycje przez
zaufane urzgdzenie mobilnego w aplikacji mobilnej SGB Mobile, Nasz Bank lub
Nasz Bank Junior;

2) powiadamianie SMS (serwis SMS) - otrzymujesz SMS-y z informacjami o

transakcjach na rachunku;

3) innego kanatu oferowanego przez Bank, jezeli umowa umozliwia korzystanie

z innego kanatu.

2. Udostepniamy wszystkim uzytkownikom bankowo$ci elektronicznej mozliwosc
stosowania klucza zabezpieczajgcego U2F/klucza sprzetowego jako formy zabezpieczen
bankowosci elektronicznej chronigcej przed phishingiem i wyludzeniami danych do
logowania zgodnie z Regulaminem korzystania z funkcji dwuetapowego logowania
kluczami U2F w Banku Spétdzielczym w Cztuchowie. Regulamin udostepniony jest na
naszej stronie internetowej www.bsczluchow.pl oraz w Internet Bankingu.

3. Metoda zabezpieczen o ktorej mowa w ust. 2 nie jest obligatoryjna dla Uzytkownikéw
bankowosci elektronicznej, ale zalecana do stosowania.

4. Wykaz produktéw i ustug dostepnych w elektronicznych kanatach dostepu oraz warunki

korzystania z ustug okresla Przewodnik dla klienta na naszej stronie internetowe;j.

5. Informacje o aktualnej ofercie ustug dostepnych w aplikacjach mobilnych opisane sg w

przypadku:

1) aplikacji mobilnej SGB Mobile w Regulaminie korzystania z aplikacji mobilnej SGB
Mobile,
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2) aplikacji mobilnej Nasz Bank w Przewodniku uzytkownika;
3) aplikacji mobilnej Nasz Bank Junior w Przewodniku uzytkownika;
ww. dokumenty zamieszczone sg na naszej stronie internetowe;.

§3

. Aby korzystac z elektronicznych kanatow dostepu, musisz mie¢ rachunek
oszczednosciowo-rozliczeniowy lub podstawowy rachunek ptatniczy, chyba, ze Regulamin
korzystania z aplikacji mobilnej SGB Mobile stanowi inaczej. Mozemy udostepni¢
elektroniczne kanaty dostepu bez wymogu posiadania wyzej wymienionych produktow, o
czym poinformujemy na naszej stronie internetowej.

. Aby korzystac z elektronicznych kanatow dostepu, musisz by¢ posiadaczem,
wspotposiadaczem rachunku lub petnomocnikiem, ktéry ma petnomocnictwo state.
Matoletni korzysta z elektronicznych kanatéw dostepu na podstawie zgody przedstawiciela
ustawowego, w ramach zawartej z nami umowy.

Mozesz wnioskowa¢ o udostepnienie kolejnych produktéw lub ustug, zmiane warunkéw
Swiadczenia tych produktéw lub ustug, zawiera¢ umowy przez elektroniczne kanaty
dostepu, jesli udostepniliSmy taki sposéb zawierania uméw. Informacje o ofercie oraz
dostepnych sposobach zawierania umow okresla Przewodnik dla klienta.

§4

Dostep do bankowo$ci elektronicznej uzyskujesz za pomocg indywidualnych danych
uwierzytelniajgcych, z wyjgtkiem § 10 tych zasad.

Mozemy umozliwi¢ Ci korzystanie z ustugi przy uzyciu tych samych indywidualnych
danych uwierzytelniajgcych, jesli jestes rownoczesnie posiadaczem innego rachunku lub
petnomocnikiem stalym do rachunku innego klienta. Uwzgledniamy przy tym limity
transakgciji, o ktérych mowa w §§ 21-24.

§5

Kiedy wykonujesz transakcje:

1) korzystaj z zaufanych komputeréw z aktualnym oprogramowanie antywirusowym;

2) sprawdz, czy transmisja jest szyfrowana protokotem SSL (ang. Secure Socket Layer),
ktory zapewnia poufnosc i integralno$c¢ transmisji danych;

3) nie korzystaj z otwartych i niezabezpieczonych sieci.

. W Przewodniku dla klienta oraz na naszej stronie internetowej znajduje sie szczegotowy

opis $rodkow bezpieczenstwa, jakie powiniene$(-nas) przedsiewzigé, aby bezpiecznie

korzystac z elektronicznych kanatéw dostepu.

. Zeby Kkorzysta¢ z ustugi, musisz zaakceptowa¢ pliki cookies w przegladarce internetowe;.

Sa one konieczne, aby utrzymaé aktywng sesje po zalogowaniu do bankowosci

elektronicznej. Szczegdtowe informacje o wszystkich rodzajach naszych plikéw cookies

oraz celu ich wykorzystywania, znajdujg sie na stronie internetowej.
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§6

1. Musisz korzystac¢ z elektronicznych kanatéw dostepu zgodnie z umowa, regulaminem
i Przewodnikiem dla klienta. Musisz zabezpieczy¢ otrzymane indywidualne dane
uwierzytelniajgce przed dostepem osob trzecich i zapewni¢ ich poufnosc.

2. Gdy otrzymasz indywidualne dane uwierzytelniajgce wskazane w ust. 1, chron je przed
naruszeniem. Ze wzgledow bezpieczenstwa nie przechowuj poszczegolnych danych
razem ze soba.

3. Zapewniamy Ci nalezytg ochrone indywidualnych danych uwierzytelniajgcych. Sg one
dostepne wytgcznie dla uzytkownika uprawnionego do korzystania z nich.

§7

Zakres ustug mozemy zmieni¢ tylko zgodnie z warunkami i trybem przewidzianymi dla zmiany
regulaminu.

Rozdziat 2. Dyspozycje skladane przez elektroniczne kanaty dostepu

§8

Wszelkie oswiadczenia woli, w tym dotyczgce zawarcia umowy i zmiany jej warunkow, ktore
skladasz nam w postaci elektronicznej, bedg wazne i prawnie wigzgce, jezeli poprawnie
zidentyfikujesz sie indywidualnymi danymi uwierzytelniajgcymi izastosujesz metody
uwierzytelnienia, ktorych wymagamy.

§9

1. Warunki dysponowania rachunkami przez elektroniczne kanaty dostepu okreslajg ogdine
zasady dotyczgce dysponowania rachunkami zamieszczone w rozdziale 2 regulaminu.

2. Dotyczg one rachunkow z rozdziatu 4 regulaminu i uwzgledniajg postanowienia § 10-13
tych zasad. Sposéb postugiwania sie danym elektronicznym kanatem dostepu opisuje
Przewodnik dla klienta.

3. W elektronicznych kanatach dostepu mozesz:

1) dokonywac operacji biernych:

a) uzyskiwaé ogolnie dostepne informacje o ustugach bankowych, zasadach
bezpiecznego uzytkowania karty, systemu itp.;

b) uzyskiwac¢ informacje o rachunkach bankowych, w tym kredytowych posiadanych
w banku oraz operacjach dostepnych dla tych rachunkoéw,

c) uzyskiwac¢ powiadomienia SMS o operacjach przeprowadzonych na rachunku oraz
o aktualnym saldzie rachunku, jak réwniez uzyskiwa¢ kody stuzgce do autoryzacji
dyspozyciji ztozonych za posrednictwem elektronicznych kanatéw dostepu,

d) otrzymywac¢ zawiadomienia o dokonanych zmianach w tresci umowy, regulaminu
lub Taryfy, a takze o zmianach wprowadzonych w systemie, majacych wptyw na
zmiane dotychczasowego trybu dokonywania operacji biernych lub aktywnych;

2) dokonywac operacji aktywnych:
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a) skfadac, zmienia¢ dyspozycje ptatnicze z rachunkéw, o ktérych mowa w pkt 1 lit. b,
na inne rachunki bankowe w banku lub w innych bankach w kraju i zagranicg, z
wytgczeniem rachunkéw kredytowych,

b) odwotywaé niewykonane jeszcze przez nas dyspozycje ptatnicze z odroczonym
terminem realizacji,

c) tworzy¢, zmienia¢ listy zdefiniowanych odbiorcéw (baza kontrahentéw),

d) sktadac, zmieniaé zlecenia state,

e) odwotywac niewykonane jeszcze przez nas zlecenia state

f) pobiera¢ wydruki potwierdzenia wykonania operaciji,

g) zastrzega¢ karty,

h) sktada¢ oswiadczenia woli o otwarciu lub zamknieciu rachunku lokaty w ramach
umowy;

i) sktada¢ wniosek o wypflate Swiadczenia wychowawczego w ramach programu
Rodzina 800+ wraz z zafgcznikami oraz Dobry start — dostepnos¢ ustugi
uzalezniona jest od wspétpracy z Ministerstwem Rodziny i Polityki Spotecznej;

j) sktada¢ inne wnioski, ktére udostepniamy;

k) sktada¢ inne wnioski, ktére udostepniamy, dotyczgce produktéw Ilub ustug

podmiotéw trzecich wspotpracujgcych z nami,

1) uwierzytelnia¢ logowania do Profilu Zaufanego — ,Regulamin $wiadczenia ustug
identyfikacji elektronicznej SGB ID dla klientéw indywidualnych”, zostat
opublikowany pod adresem: www.bsczluchow.pl,

m) sktada¢ zaméwienia na wyptate srodkéw w bankomacie w ramach sm@rt wypfaty,
ktorej limit wynosi 1 000,00 zt zaréwno dla transakcji sktadanej za posrednictwem
elektronicznych kanatéw dostepu, jak i w banku. W przypadku ztozenia zamdwienia
o0 sm@rt wyptate w banku, pracownik jest zobowigzany wydrukowac potwierdzenie
zamowienia zawierajgce kod wyptaty z systemu operacyjnego, na ktérym klient
akceptuje regulamin funkcjonowania ustugi. Kod wyptaty wazny jest przez 15 minut;

n) zaktadaé¢ i administrowaé skarbonkami dzieci w ramach aplikacji mobilnej Nasz
Bank Junior;

o) wysta¢ prosby o dotadowanie telefonu’. Zainicjowana przez dziecko transakcja
poprzedzona jest wystaniem do aplikacji rodzica prosby o wygenerowanie i
udostepnienie kodu BLIK, a nastepnie zatwierdzona jest akceptacjg rodzica.

p) wystac prosby o kod Blik?.

Aplikacja umozliwia dzieciom przestanie prosby o dotadowanie telefonu na karte w
postaci komunikatu widocznego w bankowosci internetowej i aplikacji mobilnej
rodzica Nasz Bank.

3) dokonywac innych czynnos$ci z nami, w tym w szczegodlnosci:

a) dokonywac zmiany indywidualnych danych uwierzytelniajgcych (np. zmiana hasta
dostepu),

b) sktadaé zaméwienia na indywidualne dane uwierzytelniajace;

¢) zmieniac¢ sposob autoryzacji z mobilnej na hasta SMS w przypadku utraty dostepu
do aplikacji mobilnej ,Nasz Bank”, po udzieleniu odpowiedzi na dodatkowe pytania
weryfikacyjne,

d) pobiera¢ pliki udostepnione przez nas;

e) przesyta¢ komunikaty kierowane do nas zawierajgce zapytanie lub reklamacje;

1 Dotyczy aplikacji Nasz Bank Junior
2 Dotyczy aplikacji Nasz Bank Junior
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b

f) sktadac wnioski o kredyt gotéwkowy;

g) skfadac wnioski o zmiane limitu pojedynczej transakcji/sumy transakcji dziennych;
h) sktada¢ wnioski o instrument ptatniczy;

i) sktadaé wnioski o zmiane danych osobowych;

j) sktada¢ wnioski o anulowanie przelewu.

Aktualny zakres ustug dostepnych za posrednictwem elektronicznych kanatéw dostepu

okresla odpowiedni dla danego kanatu przewodnik dla klienta.

Swiadczymy ustuge oferowang przez integratoréw ptatnosci internetowych, ktérzy inicjuja

ptatnosci w formie przelewow typu pay by link we wspotpracy z nami, przy czym:

1) integratorem pfatnosci internetowych jest podmiot, ktéry swiadczy ustugi sklepom
internetowym lub innym podmiotom prowadzgcym sprzedaz towaréw lub ustug; ustugi
te polegajg na umozliwieniu im przyjmowania ptatnosci od ich klientow za pomocg
przelewow typu pay by link,

2) przelew typu pay by link realizuje klient, ktory ptaci za zakupy w sklepach internetowych
lub u innych podmiotéw prowadzgcych sprzedaz towardw lub ustug za posrednictwem
integratoréw ptatnosci internetowych.

Realizujemy zlecenie pfatnicze inicjowane przez innych dostawcow swiadczgcych ustuge

inicjowania transakciji ptatniczej.

Mozesz zgodzi¢ sie na transakcje rowniez za posrednictwem dostawcy, ktéry swiadczy

ustuge inicjowania transakciji ptatniczych.

Nie mozesz odwotac zlecenia ptatniczego, jesli zgodzisz sie, aby dostawca swiadczacy

ustuge inicjowania transakcji zainicjowat transakcje albo jg wykonat. Zasada ta dotyczy

inicjowania transakcji przez dostawce swiadczgcego ustuge inicjowania transakcji przez
odbiorce lub za jego posrednictwem.

§10

. Aby ztozyC elektronicznie dyspozycje lub zlecenie ptatnicze, musisz sie uwierzytelnié¢

w sposoéb, ktéry pozwoli nam Cie zidentyfikowac i zapoznac sie ztreScig dyspozycji.
Dyspozycje te spetniajg wymagania formy pisemnej w zakresie, w jakim majg zwigzek
z czynnosciami bankowymi. Wybrane dyspozycje, ktére sktada matoletni ponizej 13 roku
zycia, realizujemy, gdy w bankowosci mobilnej zatwierdzi je przedstawiciel ustawowy
(bedzie to mozliwe po wdrozeniu przez nas tej funkcjonalnosci).
Gdy ztozysz dyspozycje lub zlecenie pfatnicze w bankowosci elektronicznej, musisz je
autoryzowa¢  indywidualnymi  danymi  uwierzytelniajgcymi,  stosujgc = metody
uwierzytelniania, ktéorych wymagamy.
Stosujemy silne uwierzytelnianie, gdy:
1) uzyskujesz dostep do swojego rachunku w trybie on-line;
2) inicjujesz transakcje ptatniczg;
3) przeprowadzasz w kanale zdalnym czynnosc¢, ktéra moze wigzaé sie z ryzykiem
oszustwa lub innych naduzyc,
z wyjatkiem sytuacji niewymagajgcych silnego uwierzytelniania, ktére wskazujemy
w ust. 4.
Mozemy nie stosowac silnego uwierzytelniania, gdy:
1) Kkorzystasz z jednej z wymienionych nizej pozyciji w trybie on-line lub do obu tych pozycji
bez ujawniania szczegdlnie chronionych danych dotyczgcych ptatnosci:
a) salda rachunku;
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b) transakcji ptatniczych przeprowadzonych w ciggu ostatnich 90 dni za
posrednictwem rachunku, z zastrzezeniem ust. 5;

2) inicjujesz transakcje do odbiorcy z listy zaufanych odbiorcow, ktorg utworzytes(-as)

wczesniej, stosujgc silne uwierzytelnienia;

3) inicjujesz kolejng transakcje z serii transakcji cyklicznych, na te samg kwote, dla tego

samego odbiorcy pod warunkiem, ze pierwszg transakcje cykliczng utworzytes(-as),
zmienite$(-as) lub zainicjowates(-a$), stosujgc silne uwierzytelnienie;

4) inicjujesz transakcje ptatnicza, w sytuacji, gdy pfatnik i odbiorca sg tg samg osobg

fizyczng lub prawng i prowadzimy oba rachunki ptatnicze,

5) inicjujesz transakcje ptatniczg, ktorej poziom ryzyka uznajemy za niski, zgodnie z

mechanizmem monitorowania naszych transakcji.

5. Stosujemy silne uwierzytelnianie, jezeli:

6.

1) poraz pierwszy uzyskujesz dostep do informac;ji okreslonych w ust. 4 pkt 1 lit. a w trybie
on-line,

2) mineto wiecej niz 90 dni odkad po raz ostatni uzyskate$(-as) dostep do informac;ji
okreslonych w ust. 4 pkt 1 lit b w trybie on-line oraz odkad ostatni raz zastosowates(-
as) silne uwierzytelnienie.

Mozemy skontaktowac sie z Tobg, aby zrealizowac zlecenie pfatnicze.

6.1. Zlecenia ptatnicze zewnetrzne w kwocie = 100 000,00 zt przestane za posrednictwem

6.2.

6.3.

6.4.

elektronicznych kanatow dostepu (Internet Banking), podlegajg autoryzacji w systemie
informatycznym. Autoryzacja polega na telefonicznym potwierdzeniu przez Ciebie
danych wykonania zlecenia ze swojego rachunku. Akceptacja dokumentu przez osobe
autoryzujgcg oznacza, ze potwierdzite$(-as) ztozenie danego zlecenia.

Rozmowa, o ktérej mowa w ust. 6.1 jest nagrywana, o czym poinformujemy Cie przed
rozpoczeciem potwierdzenia i akceptacji wykonywanego polecenia przelewu.
Czynnos$¢, o ktorej mowa w ust. 6.2 jest mozliwa do zrealizowania wytgcznie, gdy
wyrazites na to zgode we wniosku o Elektroniczne kanaty dostepu.

Telefonicznej autoryzacji zrealizowanej przez Ciebie, o ktérej mowa w ust. 6.1,
dokonujemy przed godzinami granicznymi ustalonymi dla zleceh pfatniczych zawartych
w Regulaminie kont dla klientow indywidualnych w Banku Spétdzielczym w Cztuchowie.

6.5. Za czynnos¢, o ktorej mowa w ust. 6.1. nie pobieramy optat.

7.

10.

11.

Aby uzyskac¢ dostep do serwisu internetowego, musisz podacé:

1) swoj identyfikator, hasto state lub

2) kod SMS wraz z kodem uwierzytelnienia, z zastrzezeniem § 19 ust.1 lub,

3) e-PIN przypisany do aplikacji mobilnych oferowanych przez nas, w przypadku operacji
zatwierdzanej w aplikacji;
chyba, Zze udostepnimy inne indywidualne dane uwierzytelniajgce, opisane w
przewodniku dla klienta.

Autoryzujesz dyspozycje sktadane za posrednictwem elektronicznego kanatu dostepu,

poprzez podanie, za posrednictwem telefonu z funkcjga wybierania tonowego,

identyfikatora oraz hasta dostepu.

Autoryzacja, ktorg wykonujesz, oznacza, ze polecasz nam wykonac okreslong czynnosc¢

i jest to podstawg jej wykonania.

Przesytamy kody do autoryzacji na numer telefon komdrkowego, ktéry wskazesz w

umowie, karcie informacyjnej lub petnomocnictwie.

Mozemy wprowadzi¢, wycofa¢ oraz zmieni¢ rodzaj stosowanych indywidualnych danych

uwierzytelniajgcych. W takim przypadku udostepniamy Ci je oraz zawiadamiamy Cie

0 zmianie. Informacje o stosowanych rodzajach indywidualnych danych
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uwierzytelniajgcych zamieszczamy w Przewodniku dla klienta oraz na naszej stronie
internetowe;j.

§ 11

Moment zarejestrowania odpowiednich danych w bankowosci elektronicznej i przyjecia tego
oSwiadczenia przez nasz serwer uznajemy za chwile, w ktorej sktadasz oswiadczenie
w postaci elektronicznej, w szczegolnosci dyspozycje, lub wykonujesz jakgkolwiek czynnosé.
Od tej zasady mogg obowigzywac wyijatki, ktore okresla umowa, regulamin lub obowigzujgce
przepisy prawa.

§ 12

1. Dyspozycje, ktore sktadasz przez bankowos¢ elektroniczng, realizujemy elektronicznie.
Stosujesz zasady autoryzacji obowigzujgce dla tego elektronicznego kanatu dostepu.
2. Autoryzowanego zlecenia ptatniczego nie mozesz odwofaé, z wyjagtkiem sytuaciji
wskazanych w § 34 ust. 5 regulaminu.
§13

1. To, ze przyjeliémy do realizacji dyspozycje, ktérg ztozyte$(-as) przez elektroniczne kanaty
dostepu, potwierdzamy przez ten sam kanat.

2. Jesli nie przyjelismy dyspozyciji, ktorg ztozytes$(-as$) przez elektroniczny kanat dostepu,
powiadomimy Cie o tym oraz o przyczynie odmowy przez ten sam kanat lub pracownika
naszej placowki. Mozliwe powody:

1) niekompletnos¢ dyspozyciji,

2) ztozenie dyspozycji sprzecznych ze sobg,

3) nieprawidtowy numer rachunku odbiorcy,

4) brak srodkow do realizacji dyspozyciji lub

5) inne okolicznosci, ktére uniemozliwiajg nam przyjecie dyspozyciji.

Rozdziat 3. Korzystanie z elektronicznych kanatéw dostepu

§14

1. Z elektronicznych kanatéw dostepu mozesz korzystaé 7 dni w tygodniu, 24 godziny na
dobe, za wyjatkiem przypadkow, w ktérych zachodzg ograniczenia wskazane w § 15.

2. Przez elektroniczne kanaty dostepu uzyskujesz dostep do wszystkich rachunkéw:
zaréwno otwartych przed dniem aktywowania ustugi, jak i po nim. Mozesz jednak
zawnioskowac o ograniczony dostep do rachunkéw w elektronicznych kanatach dostepu.

Rozdziat 4. Ograniczenia w korzystaniu z elektronicznych kanatow dostepu

§ 15

1. Zablokujemy Ci dostep do serwisu internetowego i uniemozliwimy wykonanie transakciji,
jesli:
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1) ztozysz dyspozycje zablokowania dostepu do serwisu internetowego;

2) zastrzezenia dokona uzytkownik;

3) bedziemy podejrzewac, ze osoba trzecia mogta uzyska¢ dostep do indywidualnych
danych uwierzytelniajgcych i moze dojs¢ do logowania z adresow IP z czarnej listy lub
realizacji przelewow na rachunki z czarnej listy, zgodnie z naszymi procedurami;

4) trzy razy wpiszesz nieprawidtowe hasto dostepu do systemu.

2. Mozemy ograniczy¢ lub zablokowa¢ dostep do serwisu internetowego lub czasowo
zablokowa¢ wykonanie dyspozycji, jesli:

1) istniejg uzasadnione przyczyny, ktore wigzg sie z bezpieczenstwem dostepu do
serwisu internetowego i indywidualnych danych uwierzytelniajgcych, réwniez gdy
podejrzewamy, ze ktos popetnit przestepstwo na Twojg szkode;

2) umy$lnie doprowadzites(-ag) do nieautoryzowanej transakcji ptatniczej lub mamy
uzasadnione podejrzenie, ze bedziesz postugiwaé sie dostepem niezgodnie
z regulaminem;

3) wystgpia restrykcje geolokalizacyjne lub zrealizujesz przelew na rachunki z szarej listy,
zgodnie z obowigzujgcymi w banku regulacjami;

4) korzystasz zserwisu internetowego niezgodnie zzasadami bezpieczenstwa
okreslonymi w tym zatgczniku lub zagrazasz bezpieczenstwu korzystania z serwisu
internetowego;

5) konserwujemy serwis internetowy lub inne systemy teleinformatyczne zwigzane
z wykonywaniem umowy; poinformujemy Cie o tym z wyprzedzeniem na naszej
stronie internetowej;

6) usuwamy awarie, usterki lub nieprawidtowosci dziatania w serwisie internetowym lub
innych systemach teleinformatycznych zwigzanych z wykonywaniem umowy;

7) wymieniamy stosowane indywidualne dane uwierzytelniajgce; poinformujemy Cie
o tym pisemnie lub na naszej stronie internetowe;j,

8) mamy uzasadnione podejrzenie, ze transakcje na Twoim rachunku majg zwigzek z
przestepstwem m.in. zwigzanym z praniem pieniedzy lub finansowaniem terroryzmu,

9) gdy na Twoim rachunku sg zamrozone wartosci majgtkowe lub gdy wobec Ciebie
nalezy stosowaé sankcje miedzynarodowe albo embarga,

10)nie mozemy zastosowaC srodkéw bezpieczenstwa finansowego, do tych sytuacji
zaliczamy brak aktualnego dokumentu tozsamosci Twojego lub oséb upowaznionych
do dziatania w Twoim imieniu.

3. Mozemy uchyli¢ ograniczenie albo blokade dostepu do serwisu internetowego w
przypadku, o ktorym mowa w ust. 2 pkt 1, jesli odpowiedni wniosek ztozysz Ty lub
petnomocnik staty. W takim przypadku albo wydajemy Ci nowe indywidualne dane
uwierzytelniajgce, albo uchylamy ograniczenia lub blokady i zachowujesz dotychczasowe
dane uwierzytelniajgce.

4. W przypadku , o ktérym mowa w ust. 2 pkt 1, uchylenie:

1) ograniczenia lub blokady dostepu do serwisu internetowego - nastepuje na podstawie
Twojej dyspozyciji telefonicznej lub ztozonej w naszej siedzibie lub dowolnej placéwce,

2) czasowej blokady dyspozycji - nastepuje po tym, jak nasz pracownik skontaktuje sie
z Tobg telefonicznie lub pisemnie, a Ty potwierdzisz ztozong dyspozycje.
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5. Z wyjatkiem sytuacji wskazanej w ust. 6, informujemy Cie, ze zamierzamy zablokowaé
indywidualne dane uwierzytelniajace w przypadkach okreslonych w ust. 2 pkt 1 i 3, zanim
je zablokujemy, a jezeli nie jest to mozliwe — telefonicznie, niezwtocznie po zablokowaniu.

6. Nie informujemy o zablokowaniu, jezeli bytoby to nieuzasadnione ze wzgledow
bezpieczehstwa lub zabronione na mocy odrebnych przepiséw.

7. W przypadkach, o ktérych mowa w ust. 2 pkt 5 i 6, ograniczenie lub blokada dostepu do
serwisu internetowego lub czasowa blokada dyspozycji trwa mozliwie krétko - przez okres
niezbedny do usuniecia przyczyny ograniczenia lub blokady.

Rozdziat 5. Blokowanie i zastrzeganie dostepu do serwisu internetowego

§16

1. Dostep do serwisu internetowego oraz mozliwo$¢ postugiwania sie indywidualnymi danymi
uwierzytelniajgcymi moze zostaé zablokowana przez:
1) nas — zgodnie z postanowieniami tych zasad;
2) Ciebie;
3) przedstawiciela ustawowego matoletniego.

2. Mozesz ztozy¢ wniosek o zablokowanie dostepu do serwisu internetowego i uniemozliwié¢
jednoczesnie wykonanie transakcji.

§17

1. Jesli jestes uzytkownikiem serwisu internetowego lub przedstawicielem ustawowym
matoletniego, niezwiocznie zastrzez dostep do serwisu internetowego, podajgc swoje
dane personalne. Zréb to, jezeli indywidualne dane uwierzytelniajgce zostaty utracone,
skradzione lub przywtaszczone albo ktos uzyt ich bez uprawnien.

2. Zastrzezenie, o ktérym mowa w ust. 1 mozesz dokona¢ w naszych placéwkach lub pod
numerami telefondw, ktére wskazujemy i aktualizujemy w komunikacie w naszych
placéwkach oraz na naszej stronie internetowej banku, a takze za posrednictwem
elektronicznych kanatéw dostepu.

3. Mozemy zmienia¢ numery telefonéw stuzgce do zastrzegania i blokowania dostepu do
serwisu internetowego. Powiadomimy Cie o tym elektronicznie na adres poczty
elektronicznej (e-mail), ktéry wskazates(-as), lub komunikatem we wtasciwym
elektronicznym kanale dostepu.

4. Nie mozesz odwotac zastrzezenia, o ktérym mowa w ust. 1. Powoduje ono, ze nie masz
dalszego dostepu do serwisu internetowego.

5. Jedli jestes posiadaczem rachunku lub dziatajgcym w jego imieniu przedstawicielem
ustawowym, mozesz wystgpi¢ z wnioskiem o nowe indywidualne dane uwierzytelniajgce,
jesli je wczesniej utracisz oraz zastrzezesz.

6. Jesli ktos ukradnie lub przywtaszczy Twdj telefon komoérkowy albo stwierdzisz, ze zostat
on uzyty w nieuprawniony sposob, zmien dane zgodnie z ust. 7. Dotyczy to telefonu
oznaczonego jako telefon do autoryzaciji lub zmiany numeru telefonu do autoryzacii.

7. Jesli chcesz zmieni¢ dane niezbedne do otrzymywania kodéw SMS na nowe i:
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1) masz dotychczasowy numer telefonu do autoryzacji, mozesz zmieni¢ numer
w serwisie internetowym, jesli udostepnimy taka funkcjonalnos¢; mozemy
skontaktowac sie z Tobg, aby zweryfikowaé zlecenie zmiany numeru tego telefonu
i zmieni¢ numer telefonu,

2) nie masz dotychczasowego telefonu do autoryzacji, musisz ztozy¢ odpowiednig
dyspozycje w naszej placéwce.

§18
Mozemy zastrzec indywidualne dane uwierzytelniajgce, jesli:
1) umowa wygasnie lub zostanie rozwigzania,
2) istniejg uzasadnione przyczyny zwigzane z bezpieczenstwem indywidualnych
danych uwierzytelniajgcych, tzn. wiemy, ze osoby trzecie weszty w ich posiadanie,
3) podejrzewamy, ze indywidualne dane uwierzytelniajgce zostaty uzyte w sposob
nieuprawniony lub ze umysinie doprowadzites(-as) do nieautoryzowanej transakcji
ptatniczej.
Z wyjatkiem sytuacji wskazanej w ust. 3, informujemy Cie, ze zamierzamy zastrzec
indywidualne dane uwierzytelniajgce w przypadkach wskazanych w ust. 1 pkt 2 i 3, zanim
je zastrzezemy, a jezeli nie jest to mozliwe — telefonicznie, niezwtocznie po zastrzezeniu.
Nie informujemy o zastrzezeniu, jezeli bytoby to uzasadnione ze wzgledow
bezpieczenstwa lub zabronione zgodnie z odrebnymi przepisami.

Rozdziat 6. Urzadzenie zaufane
§19

. Podczas logowania sie do bankowosci internetowej mozesz dodac¢ urzadzenie, z ktérego
sie logujesz, jako urzadzenie zaufane. Wtedy kolejne logowania z tego urzgdzenia do
bankowosci internetowej w przeglgdarce internetowej bedziesz przeprowadzac juz bez
dodatkowego uwierzytelnienia za pomocg kodéw SMS. Urzgdzeniem zaufanym moze by¢
np. prywatny komputer, smartfon lub tablet, z ktérego korzystasz wytgcznie Ty. Podczas
logowania weryfikujemy okre$lone cechy tego urzadzenia.

Dodanie urzadzenia wymaga:

1) autoryzacji za posrednictwem udostepnionej Tobie metody autoryzacji,
o ktérej mowa w § 10 ust. 8,

2) akceptacji oswiadczenia, iz jeste$ jedynym uzytkownikiem urzgdzenia i wyrazasz
zgode, na dodanie urzgdzenia jako zaufanego na potrzeby silnego uwierzytelnienia
podczas logowania do systemu bankowo$ci elektronicznej,

3) akceptacji niniejszych zasad.

W dowolnym momencie mozesz przez bankowosc¢ internetowg usungé swoje urzgdzenie

zaufane. Wtedy kazde kolejne logowanie do bankowosci internetowej bedzie wymagato

dodatkowego potwierdzania za pomocg kodéw SMS.
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1.

2.

3.

Rozdziat 7. Udostepnianie informacji na potrzeby swiadczenia ustug

inicjowania transakcji ptatniczych i ustug dostepu do informacji o rachunku.

Potwierdzenie dostepnosci srodkéw na rachunku

§ 20
Jesli korzystasz z serwisu internetowego i zgodzisz sie na udostepnienie informacji o
rachunku i transakcjach w nim przeprowadzanych, mozemy udostepni¢ te informacje
dostawcy, ktéry swiadczy ustugi dostepu do informaciji o rachunku.
Dostep do informacji o rachunku, wskazanej z ust. 1, mogg mieC takze dostawcy, ktorzy
inicjujg transakcje pfatnicze dla uzytkownikow korzystajgcych z serwisu internetowego.
Niezwtocznie potwierdzamy dostepnos$¢ na rachunku kwoty niezbednej do wykonania
transakcji realizowanej kartg, jezeli zawnioskuje o to dostawca wydajgcy instrumenty
ptatnicze oparte na karcie pfatniczej. Dostepnos¢ pieniedzy potwierdzamy, jesli:
1) Twoj rachunek ptatniczy jest dostepny online w momencie, w ktérym otrzymamy
whniosek,
2) zgodzites(-as) sie, abysmy odpowiadali na tego rodzaju wnioski dostawcy wydajgcego
instrumenty ptatnicze oparte na karcie ptatniczej,
3) zgody z pkt 2 udzielites(-as), zanim wptyngt do nas pierwszy wniosek dotyczgcy
potwierdzenia.
Dostawca wydajgcy instrumenty ptatnicze oparte na karcie ptatniczej moze wystgpic z
whioskiem, o ktorym mowa w ust. 3, jezeli:
1) zgodzites(-as) sie, aby wystepowat z wnioskiem wskazanym w ust. 3,
2) zainicjowate$(-as) transakcje ptatniczg realizowang kartg pfatniczg przy uzyciu
opartego na tej karcie instrumentu ptfatniczego, ktory wydat dany dostawca,
3) dostawca uwierzytelni siebie wobec nas, zanim ztozy wniosek wskazany w ust. 3, oraz
porozumiewa sie z nami w sposob bezpieczny.
Potwierdzenie wskazane w ust. 3 polega na tym, ze udzielasz tylko odpowiedzi ,tak” albo
»nie” i nie podajesz salda rachunku. Odpowiedzi nie przechowujemy i wykorzystujemy jg
tylko do wykonania transakciji realizowanej kartg ptatnicza.
Potwierdzenie wskazane w ust. 3 nie umozliwia nam blokady pieniedzy na Twoim
rachunku ptatniczym.
Mozesz zwrdci¢ sie do nas o przekazanie danych identyfikujgcych dostawce, o ktérym
mowa w ust. 4 oraz udzielonej odpowiedzi zgodnie z ust. 5.
Mozemy odmowi¢ dostepu do rachunku dostawcy swiadczgcemu ustuge dostepu do
informacji o rachunku Ilub dostawcy $wiadczacemu ustuge inicjowania transakcji
ptatniczej. Mamy do tego prawo z przyczyn, ktore sg obiektywnie uzasadnione i nalezycie
udokumentowane lub majg zwigzek z nielegalnym dostepem do rachunku takiego
dostawcy, wtym z nieuprawnionym zainicjowaniem transakcji ptatniczej. W takim
przypadku w uzgodniony sposoéb informujemy Cie o odmowie dostepu do rachunku i jej
przyczynach. Informujemy Cie, o ile jest to mozliwe, zanim odméwimy dostepu, a jezeli
nie jest to mozliwe — bezzwiocznie po takiej odmowie, najpdzniej w dniu roboczym
nastepujgcym po dniu takiej odmowy. Nie informujemy o odmowie, jezeli bytoby to
nieuzasadnione ze wzgledéw bezpieczenstwa lub sprzeczne z odrebnymi przepisami.
Dostawcy swiadczgcemu ustuge dostepu do informacji o rachunku oraz dostawcy
swiadczgcemu ustuge inicjowania transakcji ptatniczej umozliwiamy dostep do rachunku
niezwiocznie po tym, gdy ustanie przyczyna odmowy.
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Rozdziat 8. Standardowe limity pojedynczej operacji oraz limity wszystkich
transakcji w ciggu dnia

§ 21

1. Standardowe limity pojedynczej operacji oraz limity wszystkich transakcji w ciggu dnia w
serwisie internetowym prezentuje ponizsza tabela:

Standardowy Indywidualny
Rodzaj limitu limit obowigzujagcy w | limit ustalony na wniosek
banku posiadacza rachunku?®
Limit pojedynczej transakcji 3000,00 zI do 30 000,00 zt
Limit sumy transakcji 20 000,00 zi do 60 000,00 z!
dziennych

2. Standardowe limity pojedynczej operacji oraz limity wszystkich operacji w ciggu dnia
dokonywanych za posrednictwem serwisu internetowego dla rachunkéw w walutach
wymienialnych prezentuje ponizsza tabela:

Rodzaj limitu Standardowy limit Indywidualny limit
obowigzujacy w banku ustalony na wniosek
posiadacza rachunku
Limit pojedynczej 650 EUR do 6500 EUR
transakgji
Limit sumy transakgcji 4300 EUR do 13 000 EUR
dziennych

3. Z zastrzezeniem ust. 4 uzytkownik moze wnioskowac¢ o indywidualne ustalenie limitow,
o ktérych mowa w ust. 1i 2.
4. O wysokosci limitow ostatecznie decyduje bank.

§ 22

Standardowe limity pojedynczej operacji oraz limity wszystkich operacji w ciggu dnia
dokonywanych za zakupy w sklepach internetowych prezentuje ponizsza tabela:

Rodzaj limitu Standardowy limit obowigzujacy w banku

Limit dla pojedynczej transakcji 3 000.00 zt

3 Przelewy, ktérych warto$é przekracza limit indywidualny, mozna sktadaé w placéwkach banku w tradycyjnej
formie (papierowej).
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Limit sum transakcji dziennych 6 000,00 zt

§ 23

Standardowe limity pojedynczej operacji oraz limity wszystkich operacji w ciggu dnia
dokonywanych za posrednictwem aplikacji mobilnej Nasz Bank prezentuje ponizsza tabela:

Rodzaj limitu Standardowy limit obowigzujacy w banku
Limit pojedynczej transakcji 300,00 zt
Limit sum transakcji dziennych 1 000,00 zt
§24

Standardowe limity pojedynczej operacji oraz limity wszystkich operacji w ciggu dnia
dokonywanych za posrednictwem interfejsu API (PSD2) prezentuje ponizsza tabela:

Rodzaj limitu Standardowy limit obowigzujgcy w banku
Limit pojedynczej transakcji 300,00 zt
Limit sum transakcji dziennych 1 000,00 z
§ 25

Standardowy globalny dzienny limit dla transakcji gotéwkowych, bezgotéwkowych oraz
internetowych, realizowanych za posrednictwem ustugi BLIK prezentuje ponizsza tabela:

Rodzaj limitu Standardowy limit obowigzujgcy w banku

Globalny dzienny limit dla
transakcji gotowkowych,
bezgotéwkowych oraz
internetowych

5 000,00 zt

Rozdzial 9. Inne postanowienia
§ 26

1. Nie wolno Ci przekazywac¢ przez serwis internetowy bezprawnych tresci.

Strona14z15



Zatgcznik nr 3 do Regulaminu kont dla klientéw indywidualnych

Nie mozesz wykorzystywa¢ serwisu internetowego do popetniania, pomagania w
popetnianiu lub podzegania do popetniania czynéw zabronionych. w szczegolnosci
dotyczy to wprowadzania do obrotu finansowego wartosci majgtkowych, ktére pochodza
z nielegalnych lub nieujawnionych zrédet.

Rozdziat 10. Ustuga biometryczna
§ 27

Ustuga biometryczna polega na identyfikacji na podstawie danych biometrycznych,
tj. elektronicznego zapisu odwzorowania sieci naczyn krwionosnych dtoni.

Udostepnimy Ci ustuge biometryczng na podstawie wniosku.

Ustuge biometryczng aktywujemy z chwilg wprowadzenia Twoich danych do systemu
informatycznego.

Dane wskazane w ust. 1 przetwarzamy wytgcznie w celu identyfikacji uzytkownika oraz
autoryzacji transakcji z wykorzystaniem czytnika biometrycznego.

Dane biometryczne pobieramy za posrednictwem urzgdzen, ktore spetniajg normy
bezpieczehstwa oraz zapewniajg wiernos¢ i doktadnosé zapisu.

Nie ponosimy odpowiedzialnosci za niewykonanie identyfikacji lub autoryzacji
biometrycznej spowodowane sitg wyzszg lub nastepstwem wykonywania obowigzkéw
wynikajgcych z przepiséw prawa.
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