Zatacznik nr 3 do ,Regulaminu $wiadczenia ustug w zakresie prowadzenia rachunkéw bankowych dla klientow
instytucjonalnych w Banku Spoétdzielczym w Cztuchowie”

SGB

Spoétdzielcza Grupa Bankowa

Zasady udostepniania i funkcjonowania elektronicznych kanatéw dostepu

§1

1. Niniejszy zatgcznik do ,Regulaminu $wiadczenia ustug w zakresie prowadzenia rachunkéw
bankowych dla klientéw instytucjonalnych” okresla prawa i obowigzki uzytkownikéw instrumentéw
ptatniczych.

2. Przez okreslenia uzyte w niniejszym zatgczniku do regulaminu nalezy rozumiec:

1

2)

3)

4)
5)

6)

7

8)

9)

10

~

adres _elektroniczny — oznaczenie systemu teleinformatycznego umozliwiajgcego
porozumiewanie sie za pomocg srodkéw komunikacji elektronicznej, w szczegdélnosci adresu
poczty elektronicznej e-mail w sieci Internet;

elektroniczny kanat dostepu — sposéb komunikacji posiadacza rachunku z Bankiem lub Banku
z posiadaczem na odlegtosé, za posrednictwem sieci teleinformatycznej lub urzadzen
elektronicznych, obejmujacy w szczegdlnoéci: ustugi bankowosci elektronicznej (serwis
internetowy) Internet Banking/Internet Banking dla Firm, powiadamianie SMS (serwis SMS
Banking), lub inny znajdujgcy sie w ofercie Banku;

instrukcja uzytkownika — dokument, w tym dokument w postaci elektronicznej, zawierajgcy opis
poszczegolnych elektronicznych kanatéw dostepu i zasady dotyczgce prawidiowego
postugiwania sie tymi kanatami przez klienta instytucjonalnego;

klucz zabezpieczajgcy U2F/klucz sprzetowy — Universal 2 Factor, urzgdzenie zewnetrzne
stuzgce do silnego uwierzytelnienia

pay by link — system, ktéry automatycznie generuje w bankowosci elektronicznej gotowa
dyspozycje przelewu, ktéra po zatwierdzeniu przez klienta jest realizowana przez Bank;
przelew typu pay by link — przelew realizowany przez klienta dokonujgcego zapftaty z tytutu
zakupow w sklepach internetowych lub u innych podmiotéw prowadzacych sprzedaz towaréw
lub ustug za posrednictwem Integratoréw pfatnosci internetowych, w taki sposob, ze klient
wybiera jako forme pfatnosci z tytutu zakupu przelew ze swojego rachunku bankowego, a
nastepnie po przekserowaniu do ustug bankowosci elektronicznej Banku i zalogowaniu sie
otrzymuje wypetniony (kwota, tytut przelewu i danymi odbiorcy) formularz przelewu po czym po
dokonaniu autoryzacji przelewu powraca na strony internetowe sklepu lub Integratora ptatnoéci
internetowych;

system — system teleinformatyczny, stuzgcy do przekazywania posiadaczowi rachunku
informacji zwigzanych z obstugg jego rachunkéw oraz tworzenia i wymiany elektronicznych
komunikatdw pozwalajgcych posiadaczowi rachunku na przygotowanie dyspozycji oraz
przestanie ich do Banku;

indywidualne dane uwierzytelniajgce — indywidualne dane zapewniane uzytkownikowi przez
dostawce ustug ptatniczych do celdw uwierzytelniania;

uwierzytelnianie — procedure umozliwiajgcg Bankowi weryfikacje tozsamos$ci uzytkownika lub
waznosci stosowania konkretnego instrumentu pfatniczego, fgcznie ze stosowaniem
indywidualnych danych uwierzytelniajgcych;

uzytkownik systemu — odpowiednio posiadacza rachunku lub petnomocnika, ktéry zostat
przez posiadacza rachunku umocowany do dysponowania rachunkiem za posrednictwem
elektronicznych kanatéw dostepu i ktory otrzymat oAd Banku srodki identyfikacji elektronicznej,
takze osobe korzystajgcg z biometrii.
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Rozdziat 1. Udostepnienie i warunki korzystania z elektronicznych kanatéw dostepu

§2

1. Bank moze sSwiadczy¢ ustugi w zakresie obstugi produktéw i ustug za posrednictwem
nastepujacych elektronicznych kanatéw dostepu:
1) w ramach bankowosci elektronicznej - bankowos$¢ internetowa (serwis internetowy)
- dostep i dyspozycje sktadane na komputerze lub urzagdzeniu mobilnym przy uzyciu
przegladarki internetowej;
2) powiadomienia SMS (serwis SMS) — uzyskiwanie informacji zwigzanych z transakcjami
na rachunku w formie SMS oraz aktualnym saldzie rachunku;

3) innego kanalu oferowanego przez Bank, jezeli umowa umozliwia korzystanie z innego
kanatu.
3.1 Bank udostepnia wszystkim uzytkownikom bankowosci elektronicznej mozliwosc

stosowania klucza zabezpieczajgcego U2F/klucza sprzetowego jako formy
zabezpieczen bankowosci elektronicznej chronigcej przed phishingiem i
wytudzeniami danych do logowania zgodnie z Regulaminem korzystania z funkcji
dwuetapowego logowania kluczami U2F w Banku  Spéildzielczym w
Czfuchowie, Link do dokumentu, o ktérym mowa w niniejszym punkcie Bank
udostepnia na stronie internetowej www.bsczluchow.pl.

3.2 Metoda zabezpieczen o ktérej mowa w ust. 3.1 nie jest obligatoryjna dla
Uzytkownikdw bankowosci elektronicznej, ale zalecana do stosowania.

2. Bank umozliwia dostep do informacji o produktach i ustugach oraz kontakt
z konsultantami Banku przez Call Center. Wszystkie rozmowy prowadzone przez Call Center sg
nagrywane.

3. Wykaz produktow i ustug dostepnych za posrednictwem elektronicznych kanatéw dostepu oraz
warunki korzystania z ustug okresla instrukcja uzytkownika. Instrukcja uzytkownika zawiera opis
poszczegdlnych elektronicznych kanatéw dostepu, wymagania techniczne kazdego kanatu i
zasady prawidtowego postugiwania sie tymi kanatami przez klienta.

4. Serwis internetowy, o ktérym mowa w ust. 1 pkt 1, jest dostepny w dwdéch wariantach:
1) wariant | - z jednoosobowg autoryzacjg dyspozyciji;
2) wariant Il - z wieloosobowg autoryzacjg dyspozycji dla wszystkich rodzajow dyspozycji, z
zastosowaniem wymaganych przez Bank metod uwierzytelniania.

§3

1. Ustugi bankowosci elektronicznej mogg by¢ udostepniane wytgcznie w przypadku posiadania przez
posiadacza rachunku biezgcego prowadzonego w ztotych; Bank moze udostepni¢ elektroniczne
kanaty dostepu dla posiadaczy innych rachunkéw bez wymogu posiadania wyzej wymienionych
produktéw, o czym poinformuje na stronie internetowej Banku.

2. Posiadacz rachunku moze wnioskowaé o udostepnienie kolejnych produktéw lub ustug oraz
zmiane warunkow swiadczenia tych produktow lub ustug i zawiera¢ umowy za posrednictwem
elektronicznych kanatéw dostepu o ile taki sposéb zostat udostepniony przez Bank.

§4
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1. Uzytkownik uzyskuje dostep do bankowosci elektronicznej za pomocg indywidualnych danych
uwierzytelniajgcych z zastrzezeniem § 11.

2. Bank moze umozliwi¢ korzystanie z ustugi przy uzyciu tych samych indywidualnych danych
uwierzytelniajgcych, uzytkownikowi bedgcemu réwnoczesnie posiadaczem/petnomocnikiem do
innego rachunku, z uwzglednieniem limitéw operacji, o ktérych mowa w Rozdziale 8.

§5

1. W przypadku korzystania i dokonywania transakcji z wykorzystaniem bankowosci elektronicznej:
1) zaleca sie korzystanie z zaufanych komputerow posiadajgcych aktualne oprogramowanie
antywirusowe;
2) nalezy sprawdzi¢ czy transmisja jest szyfrowana protokotem SSL (ang. SecureSocket Layer),
ktéry zapewnia poufnosé i integralnos¢ transmisji danych;
3) nie nalezy korzystac¢ z otwartych i niezabezpieczonych sieci.

2. Uzytkownikiem niebedgcym posiadaczem rachunku, moze by¢ wytgcznie osoba, ktérej posiadacz
rachunku udzielit petnomocnictwa statego, chyba ze z tresci umowy wynika inacze;.

3. Warunkiem korzystania z ustugi jest obstuga plikow cookies w przeglgdarce internetowej, ktore sg
konieczne do utrzymania aktywnej sesji po zalogowaniu do bankowosci elektronicznej;
szczeg6towe informacje dotyczace rodzaju stosowanych plikéw cookies oraz celu ich
wykorzystywania dostepne sg na stronie internetowej Banku.

§6

1. Uzytkownik systemu ma obowigzek korzysta¢ z elektronicznych kanatéw dostepu zgodnie z
umowa, regulaminem i instrukcjg uzytkownika oraz zabezpieczy¢ otrzymane indywidualne dane
uwierzytelniajgce przed dostepem osbéb nieuprawnionych i zapewnienia poufnosci tych srodkow
lub danych w nich zawartych.

2. Uzytkownik uzyskuje dostep do rachunku za pomoca udostepnionych mu indywidualnych danych
uwierzytelniajgcych.

3. Z chwilg otrzymania indywidualnych danych uwierzytelniajgcych, uzytkownik podejmuje niezbedne
Srodki stuzgce zapobiezeniu naruszenia indywidualnych danych uwierzytelniajgcych, w
szczegolnosci, ze przyjmuje do wiadomosci, ze ze wzgledéw bezpieczenstwa, poszczegdinych
indywidualnych danych uwierzytelniajgcych nie wolno przechowywaé razem ze soba.

4. Bank zapewnia nalezytg ochrone indywidualnych danych uwierzytelniajgcych. Indywidualne dane
uwierzytelniajgce sg dostepne wytgcznie dla uzytkownika uprawnionego do korzystania z nich.

§7

Zmiana zakresu ustugi przez Bank wymaga zachowania warunkdw i trybu przewidzianego dla zmiany
regulaminu.

Rozdziat 2. Dyspozycje sktadane za posrednictwem elektronicznych kanatéw dostepu

§8

1. Wszelkie oswiadczenia woli sktadane wobec Banku przez uzytkownika systemu w postaci
elektronicznej bedg wazne i wigzgce pod wzgledem prawnym dla posiadacza rachunku, jezeli przy
uzyciu srodkow identyfikacji elektronicznej dokonana zostata poprawna identyfikacja uzytkownika
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systemu sktadajgcego oswiadczenie woli, z zastosowaniem wymaganych przez Bank metod
uwierzytelniania, przy uwzglednieniu wymogow silnego uwierzytelniania.

§9

Zakres operacji udostepnianych uzytkownikowi systemu przez Bank w ramach ustugi moze obejmowac:
1) dokonywanie operacji biernych, w tym w szczegdélnosci:

a)
b)

c)

d)

uzyskiwanie ogodlnie dostepnych informacji o ustugach bankowych, zasadach
bezpiecznego uzytkowania karty, systemu itp.;

uzyskiwanie informacji o rachunkach bankowych, w tym kredytowych; posiadanych w
Banku oraz operacjach dostepnych dla tych rachunkéw;

uzyskiwanie powiadomien SMS o operacjach przeprowadzonych na rachunku oraz o
aktualnym saldzie rachunku, jak réwniez uzyskiwanie kodoéw stuzgcych do autoryzaciji
dyspozycji ztozonych za posrednictwem elektronicznych kanatéw dostepu;
otrzymywanie zawiadomien o dokonanych przez Bank zmianach w tresci umowy,
regulaminu lub Taryfy, a takze o zmianach wprowadzonych w systemie, majgcych wptyw
na zmiane dotychczasowego trybu dokonywania operaciji biernych lub aktywnych;

2) dokonywanie operaciji aktywnych, w tym w szczegdlnosci:

a)

b)

c)
d)
e)
f)
9)

h)
i)

sktadanie, zmiane dyspozyciji ptatniczych z rachunkéw, o ktérych mowa w pkt 1 lit. b, na
inne rachunki bankowe w Banku lub w innych bankach w kraju i zagranica, z
wytgczeniem rachunkow kredytowych;

odwotywanie niewykonanych jeszcze przez Bank dyspozyciji ptatniczych z odroczonym
terminem realizaciji;

tworzenie, zmiane listy zdefiniowanych odbiorcow (baza kontrahentéw);

sktadanie, zmiane zlecen statych;

odwotywanie niewykonanych jeszcze przez Bank zleceh statych;

pobieranie wydruku potwierdzenia wykonania operacji;

skfadanie oswiadczen woli o otwarciu lub zamknieciu rachunku lokaty w ramach umowy
i w granicach dostepnych srodkéw na rachunku;

skfadanie, zmiane lub odwotywanie dyspozycji zablokowania dostepu do systemu;
zastrzeganie kart;

3) dokonywanie innych czynnosci z Bankiem, w tym w szczegélnosci:

a)

b)

c)
d)

e)
f)
g)

dokonywanie zmiany danych zawartych w odpowiednim $rodku identyfikaciji
elektronicznej (zmiana hasta statego) — w odniesieniu do srodkow, w przypadku ktérych
taka zmiana jest mozliwa;

skladanie zamowienia na nowe indywidualne dane uwierzytelniajgce;

pobierania plikow udostepnionych przez Bank;

zmiana sposobu autoryzacji z mobilnej na hasta SMS w przypadku utraty dostepu do
aplikacji mobilnej ,Nasz Bank”, po udzieleniu odpowiedzi na dodatkowe pytania
weryfikacyjne;

skfadanie wnioskéw o zmiane limitu pojedynczej transakcji/sumy transakcji dziennych;
skfadanie wnioskéw o instrument ptatniczy;

skfadanie wnioskéw o anulowanie przelewu.!

o ile czynnosci te mieszczg sie w zakresie funkcjonalnosci aktywowanych elektronicznych kanatéw
dostepu; aktualny zakres funkcjonalnosci poszczegoélnych elektronicznych kanatéw dostepu

! Nie dotyczy Internet Banking dla Firm.
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okresla instrukcja uzytkownika.
§10

1. Do dysponowania rachunkami za posrednictwem elektronicznych kanatéw dostepu majg
zastosowanie ogolne zasady dotyczgce dysponowania rachunkami okreslone w Rozdziale 2
regulaminu, dotyczgce poszczegdinych rodzajéw rachunkdw, z zastrzezeniem postanowien §§ 11
- 15 niniejszego zatgcznika oraz sposobu postugiwania sie danym elektronicznym kanatem dostepu
opisanym w instrukcji uzytkownika oraz umowie.

2. Bank swiadczy ustuge oferowania przez integratoréw ptatnosci internetowych, ktérzy inicjujg
ptatnosci w formie przelewdw typu pay by link, przy czym:

1) integratorem pfatnosci internetowych jest podmiot $wiadczacy ustugi sklepom internetowym

lub innym podmiotom prowadzgcym sprzedaz towaréw lub ustug, polegajgce na
udostepnieniu im mozliwosci przyjmowania ptatnosci od ich klientdw za pomocg przelewow

typu pay by link,

2) przelew typu [ay by link jest realizowany przez klienta dokonujgcego zaptaty za zakupy w
sklepach internetowych lub u innych podmiotéw prowadzgcych sprzedaz towaréw lub ustug
za posrednictwem integratoréw ptatnosci internetowych.

3. Zgody na wykonanie transakcji ptatniczej uzytkownik systemu moze udzieli¢ rowniez za

posrednictwem dostawcy swiadczgcego ustuge inicjowania transakcji ptatnicze;j.

4. W przypadku inicjowania transakcji przez dostawce swiadczgcego ustuge inicjowania transakcji lub
przez odbiorce lub za jego posrednictwem, posiadacz rachunku nie moze odwotaé zlecenia
pfatniczego po udzieleniu dostawcy swiadczgcemu ustuge inicjowania transakcji, zgody na
zainicjowanie transakcji albo po udzieleniu odbiorcy zgody na wykonanie transakciji.

5. Bank umozliwia w serwisie internetowym:
1) sktadanie wnioskéw udostepnionych przez Bank dotyczacych produktow lub ustug na zasadach
okreslonychw § 9,

2) skiadanie wnioskéw o zainstalowanie terminala POS.
Bank moze udostepni¢ w serwisie internetowym inne wnioski.

§ 11

1. Wszelkie dyspozycje i zlecenia ptatnicze w bankowosci elektronicznej, uzytkownik systemu sktada
Bankowi w postaci elektronicznej, po jego uwierzytelnieniu, w sposob umozliwiajagcy Bankowi jego
identyfikacje i zapoznanie sie z tredcig dyspozycji; wyzej wymienione dyspozycje spetniajg
wymagania formy pisemnej w zakresie, w jakim majg zwigzek z czynnosciami bankowymi (zgodnie
Z art. 7 ustawy Prawo bankowe).

2. Po ztozeniu dyspozyciji lub zlecenia ptatniczego w bankowosci elektronicznej, uzytkownik dokonuje
ich autoryzacji przy uzyciu indywidualnych danych uwierzytelniajgcych, z zastosowaniem
wymaganych przez Bank metod uwierzytelniania, z zastrzezeniem ust. 3.

3. Bank stosuje silne uwierzytelnianie, w przypadku gdy uzytkownik:

1) uzyskuje dostep do swojego rachunku w trybie on-line;
2) inicjuje transakcje pfatnicza;
3) przeprowadza za pomocg kanatu zdalnego czynnos$é, ktéra moze wigzac¢ sie z ryzykiem
oszustwa zwigzanego z wykonywanymi ustugami ptatniczymi lub innych naduzy¢,
za wyjatkiem sytuacji nie wymagajacych silnego uwierzytelniania wskazanych w ust. 4.
4. Bank moze nie stosowac silnego uwierzytelniania w nastepujgcych przypadkach:
1) dostepu uzytkownika systemu do jednej z wymienionych nizej pozycji w trybie on-line lub do
obu tych pozycji bez ujawniania szczegdlnie chronionych danych dotyczacych ptatnosci:
a) salda rachunku;
b) transakcji ptatniczych przeprowadzonych w ciggu ostatnich 90 dni za posrednictwem
rachunku z zastrzezeniem ust. 5;
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2) inicjowania transakcji, ktérej odbiorca znajduje sie na liscie zaufanych odbiorcéw utworzonej
uprzednio przez uzytkownika;

3) inicjowania kolejnych transakcji nalezacych do serii transakcji cyklicznych, opiewajgcych na te
samg kwote na rzecz tego samego odbiorcy pod warunkiem, ze utworzenie, zmiana lub
zainicjowanie pierwszej transakcji cyklicznej odbylo sie przy zastosowaniu silnego
uwierzytelnienia;;

4) jezeli uzytkownik inicjuje transakcje ptatnicza w sytuacji, gdy ptatnik i odbiorca s tg samg osobg
fizyczng lub prawng i oba rachunku ptatnicze sg prowadzone przez Bank;

5) inicjowania zdalnej transakcji, ktérg Bank uzna za charakteryzujaca sie niskim poziomem ryzyka
zgodnie z mechanizmami monitorowania transakciji.

5. Bank stosuje silne uwierzytelnianie uzytkownika, jezeli spetniony jest ktérykolwiek z nastepujgcych
warunkow:

1) uzytkownik systemu uzyskuje dostep do informacji okreslonych w ust. 4 pkt 1 lit.a, w trybie
online po raz pierwszy;

2) mineto wiecej niz 90 dni odkad uzytkownik systemu po raz ostatni uzyskat dostep do informaciji
okreslonych w ust. 4 pkt 1 lit. b w trybie online oraz odkad ostatni raz zastosowano silne
uwierzytelnianie uzytkownika systemu.

6. Bank zastrzega sobie prawo skontaktowania sie z uzytkownikiem w celu realizacji zlecenia
ptatniczego.

7. Dostep uzytkownika do serwisu internetowego nastepuje poprzez podanie identyfikatora
uzytkownika oraz udostepnionych uzytkownikowi/pasywnemu uzytkownikowi indywidualnych
danych uwierzytelniajgcych, o ktérych mowa w ust. 8.

8. Dostep oraz autoryzacja dyspozycji skladanych za posrednictwem serwisu internetowego przez
uzytkownika, odbywa sie poprzez uzycie nastepujgcych indywidualnych danych
uwierzytelniajgcych:

1) dla wariantu I, o ktérym mowa w § 1 ust. 3 pkt 1, poprzez podanie:
a) kodu SMS oraz kodu uwierzytelniajgcego,
b) e-PIN-u przypisanego do aplikacji mobilnej,
2) dla wariantu Il, o ktérym mowa w § 1 ust. 3 pkt 2 poprzez uzycie:
a) kodu SMS oraz kodu uwierzytelniajgcego,
b) e-PIN-u przypisanego do aplikacji mobilnej,
c) aplikacji nPodpis wraz z kartg chipowg oraz numerem PIN,
chyba ze Bank udostepni inne indywidualne dane uwierzytelniajgce, ktére sg opisane w
instrukcji uzytkownika.

9. Autoryzacja dyspozycji sktadanych za posrednictwem elektronicznego kanatu dostepu, o
ktorym mowa w § 1 ust. 1 pkt. 3, odbywa sie poprzez podanie, za posrednictwem telefonu z
funkcjg wybierania tonowego, identyfikatora oraz hasta statego.

10. Jezeli uzytkownik, podczas procesu logowania sie do bankowosci internetowej doda
urzadzenie, z ktérego loguje sie do bankowosci internetowej jako urzadzenie zaufane, kolejne
logowania z tego urzgdzenia do bankowosci internetowej w przeglgdarce nie bedg wymagaty
dodatkowego uwierzytelnienia uzytkownika za pomoca kodéw SMS,. Urzadzeniem zaufanym
moze by¢ np. prywatny komputer, smartfon lub tablet, z ktérego korzysta wytacznie uzytkownik.
Bank podczas procesu logowania weryfikuje okreslone cechy tego urzadzenia.

11. Uzytkownik w dowolnym momencie ma mozliwos¢ poprzez bankowos¢ internetowg usuniecia
swojego urzadzenia zaufanego, a kazde kolejne logowanie do bankowosci internetowej bedzie
wymagato dodatkowego potwierdzenia w postaci kodéw otrzymywanych poprzez wiadomosci
SMS.

12. Autoryzacja dokonana przez uzytkownika systemu jest réwnoznaczna z poleceniem, ztozonym
Bankowi dokonania okreslonej czynnosci i stanowi podstawe jej dokonania przez Bank.

13. Bank przesyta kody autoryzacyjne wykorzystywane przy stosowanych metodach
uwierzytelniania na numer telefonu komérkowego, ktéry uzytkownik wskazat w umowie, we
whniosku o otwarcie rachunku lub druku petnomocnictwa.
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14. Bank moze wprowadzi¢, wycofa¢ oraz zmieni¢ rodzaj stosowanych indywidualnych danych
uwierzytelniajgcych poprzez udostepnienie ich uzytkownikowi oraz zawiadomienie go o
dokonanej zmianie; informacja o0 rodzajach stosowanych indywidualnych danych
uwierzytelniajgcych jest zamieszczona w instrukcji uzytkownika udostepnianej na podstronie do
logowania.

15. Uzytkownik moze zmieni¢ stosowang metode autoryzacji na inng metode za posrednictwem
Call Center, jesli wskazat w Banku numer telefonu komorkowego, o ktérym mowa w ust. 13.

§ 12

Jezeli z postanowien umowy, regulaminu lub obowigzujgcych przepiséw prawa nie wynika nic innego,
chwilg ztozenia przez uzytkownika oswiadczenia w postaci elektronicznej, w szczegdlnosci ztozenia
dyspozycji lub dokonania jakiejkolwiek czynnosci faktycznej, jest moment zarejestrowania
odpowiednich danych w systemie bankowo$ci elektronicznej i przyjecia tego o$wiadczenia przez serwer
Banku.

§13

1. Realizacja dyspozycji sktadanych za posrednictwem bankowosci elektronicznej odbywa sie drogg
elektroniczng, przy czym uzytkownik zobowigzuje sie do stosowania zasad autoryzacji
obowigzujgcych dla tego elektronicznego kanatu dostepu.

2. Autoryzowane zlecenie ptatnicze nie moze zosta¢ odwotane, za wyjatkiem sytuaciji, o ktérych mowa
w § 24 ust. 6-9 regulaminu.

§14

1. Przyjecie do realizacji dyspozycji ztozonej za posrednictwem elektronicznych kanatéw dostepu
Bank potwierdza w formie informacji wysytanej za posrednictwem tego kanatu.

2. W przypadku nieprzyjecia przez Bank dyspozycji ztozonej za posrednictwem elektronicznych
kanatéw dostepu z powodu:
1) jej niekompletnosci;
2) zilozenia dyspozycji sprzecznych ze sobg;
3) podania nieprawidiowego numeru rachunku odbiorcy;
4) braku srodkéw pienieznych dla realizacji dyspozyciji;
5) innych okolicznosci uniemozliwiajgcych jej przyjecie przez Bank,
uzytkownik otrzyma informacje o fakcie i przyczynie niezrealizowania dyspozycji w formie wtasciwej
dla danego elektronicznego kanatu dostepu lub od pracownika placéwki Banku.

§ 15

1. Bank ma prawo odmowy wykonania dyspozycji ztozonej i uwierzytelnionej w bankowosci

elektronicznej w przypadku:

1) gdy zaistniate okoliczno$ci uzasadniajg watpliwosci, co do:
a) ztozenia lub autoryzacji dyspozycji przez uzytkownika,
b) zgodnosci dyspozycji z obowigzujgcymi przepisami prawa,

2) gdy kwota lub kwoty dyspozycji oraz nalezne bankowi prowizje i optaty przekraczajg dostepne
srodki.

2. Bank ma prawo odmowy wykonania Ilub wprowadzenia dodatkowych ograniczen
i zabezpieczen w stosunku do dyspozycji skladanych za posrednictwem elektronicznych kanatow
dostepu, w przypadku wystgpienia waznych okolicznosci uniemozliwiajgcych wykonanie tych
dyspozycji, tj. wzgleddw bezpieczenstwa lub sprzecznosci tresci dyspozycji z wigzgcymi
uzytkownika systemu postanowieniami umoéw zawartych z Bankiem.
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Rozdzial 3. Korzystanie z ustug bankowosci elektronicznej

§ 16

Za posrednictwem elektronicznych kanatéw dostepu, uzytkownik uzyskuje dostep do wszystkich
rachunkéw otwartych przed dniem aktywowania ustugi oraz do rachunkéw otwartych w terminie
pézniejszym, chyba ze posiadacz rachunku zawnioskowat ograniczony dostep do rachunkoéw, za
posrednictwem elektronicznych kanatéw dostepu.

Rozdziat 4. Ograniczenia w korzystaniu z ustug bankowosci elektronicznej

§17

1. Bank jest zobowigzany zablokowa¢ dostep do bankowosci elektronicznej, uniemozliwiajgc tym
samym wykonanie transakcji w jednym z nastepujacych przypadkéw:

1)
2)
3)

4)

ztozenia przez uzytkownika dyspozycji zablokowania dostepu do serwisu internetowego;
zastrzezenia indywidualnych danych uwierzytelniajgcych;

powziecia podejrzenia, iz osoba trzecia mogta uzyska¢ dostep do indywidualnych danych
uwierzytelniajgcych, logowaniem z adresow IP z czarnej listy lub realizacjg przelewow na
rachunki z czarnej listy, zgodnie z obowigzujgcymi w Banku procedurami;

kolejnego trzykrotnego wpisania nieprawidtowego hasta statego do systemu.

2. Bank ma prawo czesciowo ograniczy¢ lub zablokowa¢ dostep do bankowosci elektronicznej i/lub
czasowo zablokowac¢ wykonanie dyspozycji w nastepujacych przypadkach:

1)

2)

3)

4)

5)

6)

7

8)

9)

uzasadnionych przyczyn zwigzanych z bezpieczenstwem dostepu do serwisu internetowego
i indywidualnych danych uwierzytelniajgcych, w tym w przypadku podejrzenia popetnienia
przestepstwa na szkode uzytkownika;

umys$lnego doprowadzenia do nieautoryzowanej transakcji ptatniczej przez uzytkownika lub
uzasadnionego podejrzenia, ze uzytkownik bedzie postugiwat sie dostepem w sposéb
niezgodny z regulaminem;

korzystania przez uzytkownika z bankowosci internetowej niezgodnie z zasadami
bezpieczenstwa okreslonymi w niniejszym zatgczniku lub w sposéb zagrazajgcy
bezpieczenstwu korzystania z bankowosci internetowej;

w zwigzku z wystgpieniem restrykcji geolokalizacyjnych lub realizacjg przelewdw na rachunki
z szarej listy, zgodnie z obowigzujgcymi w Banku regulacjami;

dokonywania czynnosci konserwacyjnych bankowos$ci elektronicznej lub innych systeméw
teleinformatycznych zwigzanych z wykonaniem umowy, o czym Bank z wyprzedzeniem
poinformuje na stronie internetowej Banku;

dokonywania czynnos$ci majgcych na celu usuniecie awarii, usterek lub nieprawidtowosci
dziatania bankowosci elektronicznej lub innych systemoéw teleinformatycznych zwigzanych z
wykonywaniem umowy;

wymiany stosowanych indywidualnych danych uwierzytelniajgcych, o czym Bank z
wyprzedzeniem poinformuje uzytkownikow w sposob okreslony w umowie oraz na stronie
internetowej Banku.

uzasadnionego podejrzenia, iz transakcje na rachunku klienta majg zwigzek z popetnieniem
przestepstwa zwigzanego z praniem pieniedzy lub finansowaniem terroryzmu;

gdy na rachunku klienta wystgpi zamrozenie wartosci majatkowych;

10) braku mozliwosci zastosowania srodkéw bezpieczenstwa finansowego.
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3. Bank moze uchyli¢ ograniczenie albo blokade dostepu do bankowosci elektronicznej w przypadku,
o ktéorym mowa w ust. 2 pkt 1) jezeli na wniosek ztozony przez posiadacza rachunku, w sposéb
okreslony w ust. 4. W takim przypadku Bank wydaje uzytkownikowi nowe indywidualne dane
uwierzytelniajgce lub dokona uchylenia ograniczenia Ilub blokady przy zachowaniu
dotychczasowych danych uwierzytelniajgcych. Bank wyda uzytkownikowi nowe indywidualne dane
uwierzytelniajgce, umozliwiajgce bezpieczne korzystanie z ustugi.

4. W przypadku, o ktérym mowa w ust. 2 pkt 1) uchylenie:

1) ograniczenia lub blokady dostepu do bankowosci elektronicznej nastepuje na podstawie
telefonicznej lub ztozonej w siedzibie lub dowolnej placéwce Banku dyspozycji klienta;

2) czasowej blokady dyspozycji nastepuje po telefonicznym lub pisemnym kontakcie pracownika
Banku z klientem i po potwierdzeniu przez klienta ztozonej dyspozyciji.

5. Z zastrzezeniem ust. 6 Bank informuje uzytkownika o zamiarze zablokowania indywidualnych
danych uwierzytelniajgcych w przypadkach okreslonych w ust. 2 pkt 1) 3), przed ich
zablokowaniem, a jezeli nie jest to mozliwe — niezwtocznie po zablokowaniu telefonicznie.

6. Bank nie przekazuje informacji o zablokowaniu, jezeli przekazanie tej informacji bytoby
nieuzasadnione ze wzgledéw bezpieczenstwa lub zabronione na mocy odrebnych przepiséw.

7. W przypadkach, o ktérych mowa w ust. 2 pkt 4-6) ograniczenie lub blokada dostepu do serwisu
internetowego i/lub czasowa blokada dyspozycji nastepuje przez mozliwie krétki okres niezbedny
do usuniecia przyczyny ograniczenia lub blokady.

Rozdzial 5. Blokowanie i zastrzeganie dostepu do serwisu internetowego

§18

1. Dostep do serwisu internetowego oraz mozliwos¢ postugiwania sie indywidualnymi danymi
uwierzytelniajgcymi moze zosta¢ zablokowany przez:
1) Bank - zgodnie z postanowieniami § 20;

2) uzytkownika.

2. Na wniosek posiadacza rachunku Bank moze zablokowa¢ dostep do ustugi bankowosci
elektronicznej uniemozliwiajgc jednoczesnie dokonywanie transakcji przez wszystkich
uzytkownikow.

§19

1. W przypadku utraty, kradziezy, przywtaszczenia albo nieuprawnionego uzycia indywidualnych
danych uwierzytelniajacych lub nieuprawnionego dostepu do serwisu internetowego jego
uzytkownik powinien go niezwtocznie telefonicznie zastrzec, podajgc swoje dane personalne.

2. Zastrzezenia, o ktérym mowa w ust. 1, mozna dokonywaé osobiscie w placowce Banku
prowadzacej rachunek lub pod numerami telefonédw wskazanymi przez Bank w komunikacie
zamieszczonym w placéwkach Banku lub na stronie internetowej Banku, a takze za posrednictwem
udostepnionego przez Bank elektronicznego kanatu dostepu.

3. Bank ma prawo do zmiany numerdw, pod ktdrymi dokonywane sg zastrzezenia; w razie
skorzystania z tego uprawnienia, Bank powiadomi uzytkownika o dokonanej zmianie drogg
elektroniczng na adres poczty elektronicznej (e-mail) wskazany przez posiadacza rachunku lub w
formie komunikatu przekazanego za posrednictwem wiasciwego elektronicznego kanatu dostepu
oraz na wyciggach bankowych.

4. Zastrzezenie, o ktdrym mowa w ust. 1, nie moze by¢ odwotane i powoduje niemoznos¢ dalszego
dostepu do serwisu internetowego.

5. W przypadku utraty indywidualnych danych uwierzytelniajacych oraz ich zastrzezenia posiadacz
rachunku moze wystgpi¢ z wnioskiem o wydanie nowych indywidualnych danych
uwierzytelniajgcych.
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6. W przypadku utraty, kradziezy, przywtaszczenia lub stwierdzenia nieuprawnionego uzycia telefonu
komérkowego, ktory jest oznaczony, jako telefon do autoryzacji lub zmiany numeru telefonu do
autoryzaciji, uzytkownik jest zobowigzany do dokonania zmiany danych zgodnie z zapisami ust. 7.

7. W przypadku, gdy uzytkownik chce zmieni¢ dotychczasowe dane niezbedne do otrzymywania
kodoéw autoryzacyjnych SMS na nowe dane konieczne jest zlozenie niezbednej dyspozycji w
Banku.

8. Do chwili otrzymania powiadomienia, o ktérym mowa w ust. 1, Bank nie ponosi odpowiedzialnosci
za informacje uzyskane przez osoby trzecie lub operacje wykonane przez Bank na podstawie
dyspozycji ztozonych przez te osoby, jezeli w wyniku nieuprawnionego uzycia przez te osoby
indywidualnych danych uwierzytelniajgcych, system bankowy zidentyfikowat podmiot sktadajgcy
o$wiadczenie woli, jako uprawniony do ztozenia takiego o$wiadczenia woli zgodnie z umowa.

9. Uzytkownik ponosi odpowiedzialnos¢ za wszelkie skutki bedgce nastepstwem uzycia przez osoby
nieuprawnione indywidualnych danych uwierzytelniajgcych lub niedopetnienia przez uzytkownika
obowigzkdéw, o ktérych mowa w niniejszym paragrafie.

§ 20

1. Bank ma prawo do zastrzezenia indywidualnych danych uwierzytelniajgcych:

1) w przypadku wygasniecia lub rozwigzania umowy;

2) z uzasadnionych przyczyn zwigzanych z bezpieczenstwem indywidualnych danych
uwierzytelniajgcych, tzn. powziecia informacji o wejsciu w ich posiadanie o0so6b
nieuprawnionych;

3) w zwigzku z podejrzeniem nieuprawnionego uzycia indywidualnych danych
uwierzytelniajgcych lub umysinego doprowadzenia do nieautoryzowanej transakcji ptatnicze;.

2. Z zastrzezeniem ust. 3, Bank informuje posiadacza rachunku o zamiarze zastrzezenia
indywidualnych danych uwierzytelniajgcych w przypadkach okreslonych w ust. 1 pkt 2-3, przed ich
zastrzezeniem, a jezeli nie jest to mozliwe — niezwtocznie po jego zastrzezeniu, telefonicznie lub
faksem.

3. Bank nie przekazuje informacji o zastrzezeniu, jezeli przekazanie tej informacji bytoby
nieuzasadnione ze wzgledéw bezpieczenstwa lub zabronione na mocy odrebnych przepiséw.

Rozdziat 6. Urzadzenie zaufane
§ 21

1. Uzytkownik system bankowosci elektronicznej moze zdefiniowaé urzadzenie, z ktérego nastepuje
logowanie do bankowo$ci elektronicznej jako urzadzenie zaufane.
2. Dodanie urzgdzenia przez uzytkownika systemu wymaga:

1) autoryzacji za posrednictwem udostepnionej uzytkownikowi autoryzacji, o ktérej mowa
w § 11 ust. 8,

2) akceptacji osSwiadczenia, iz klient jest jedynym uzytkownikiem urzadzenia i wyraza zgode na
dodanie urzadzenia jako zaufanego na potrzeby silnego uwierzytelnienia podczas logowania
do system bankowosci elektronicznej,

3) akceptacji niniejszych zasad.

Rozdziat 7. Udostepnianie informacji na potrzeby swiadczenia ustug inicjowania
transakcji ptatniczych i ustug dostepu do informacji o rachunku. Potwierdzanie
dostepnosci srodkéw na rachunku

§ 22

Strona 10 z 15



Zatacznik nr 3 do ,Regulaminu $wiadczenia ustug w zakresie prowadzenia rachunkéw bankowych dla klientow
instytucjonalnych w Banku Spoétdzielczym w Cztuchowie”

1. Bank moze udostepni¢ dostawcy swiadczgcemu ustugi dostepu do informacji o rachunku, na
podstawie wyrazonej przez uzytkownika korzystajgcego z serwisu internetowego, zgody na dostep
do informacji o rachunku oraz transakcjach na tym rachunku.

2. Dostep do informacji na rachunku, o ktérym mowa w ust. 1, jest réwniez mozliwy w przypadku
dostawcow inicjujgcych transakcje ptatniczg dla uzytkownikdw korzystajgcych z serwisu
internetowego.

3. Bank na wniosek dostawcy wydajgcego instrumenty ptatnicze oparte na karcie pfatniczej,
niezwtocznie potwierdza dostepnos¢ na rachunku pfatniczym ptatnika kwoty niezbednej do
wykonania transakcji ptatniczej realizowanej w oparciu o te karte jezeli:

1) rachunek ptatniczy uzytkownika jest dostepny on-line w momencie wystepowania z wnioskiem
oraz

2) uzytkownik udzielit Bankowi zgody na udzielanie odpowiedzi na wnioski dostawcy wydajgcego
instrumenty ptatnicze oparte na karcie pfatniczej dotyczgce potwierdzenia, ze kwota
odpowiadajgca kwocie okreslonej w transakcji ptatniczej realizowanej w oparciu o te karte jest
dostepna na rachunku pfatniczych uzytkownika oraz

3) zgoda, o ktorej mowa w pkt 2, zostata udzielona przed wystgpieniem z pierwszym wnioskiem
dotyczacym potwierdzenia.

4. Dostawca wydajgcy instrumenty ptatnicze oparte na karcie ptatniczej moze wystgpi¢ z wnioskiem,
o ktérym mowa w ust. 3 jezeli:

1) uzytkownik udzielit temu dostawcy zgody na wystepowanie z wnioskiem, o ktérym mowa w
ust. 3, oraz

2) uzytkownik bankowosci elektronicznej zainicjowat transakcje ptatnicza realizowang w oparciu
o karte ptatniczg na dang kwote przy uzyciu instrumentu ptatniczego opartego na tej karcie
wydanego przez danego dostawce, oraz

3) dostawca uwierzytelnia siebie wobec Banku przed ztozeniem wniosku, o ktérym mowa w ust.
3 oraz w sposo6b bezpieczny porozumiewa sie z Bankiem.

5. Potwierdzenie, o ktérym mowa w ust. 3, polega na udzieleniu odpowiedzi ,tak” albo ,nie” i nie
obejmuje podania salda rachunku. Odpowiedzi nie przechowuje sie ani nie wykorzystuje do celéw
innych niz wykonanie transakgji ptatniczej realizowanej w oparciu o karte ptatnicza.

6. Potwierdzenie, o ktorym mowa w ust. 3, nie umozliwia Bankowi dokonania blokady $rodkéw
pienieznych na rachunku ptatniczym ptatnika.

7. Uzytkownik moze zwrécic¢ sie do Banku o przekazanie mu danych identyfikujgcych dostawce, o
ktérym mowa w ust. 4, oraz udzielonej odpowiedzi, o ktérej mowa w ust. 5.

8. Bank moze odméwi¢ dostawcy $wiadczgcemu ustuge dostepu do informacji o rachunku lub
dostawcy $swiadczgcemu ustuge inicjowania transakcji ptatniczej dostepu do danego rachunku
ptatniczego z obiektywnie uzasadnionych i nalezycie udokumentowanych przyczyn zwigzanych z
nieuprawnionym lub nielegalnym dostepem do rachunku przez takiego dostawce, w tym
nieuprawnionym zainicjowaniem transakcji ptatniczej. W takim przypadku Bank w uzgodniony
sposéb informuje ptatnika o odmowie dostepu do rachunku i jej przyczynach. Informacja ta, o ile
jest to mozliwe, jest przekazywana ptatnikowi przed odmowg dostepu, a najpdzniej bezzwtocznie
po takiej odmowie, nie pdzniej jednak niz w dniu roboczym nastepujgcym po dniu takiej odmowy,
chyba Ze jej przekazanie nie bytoby wskazane z obiektywnie uzasadnionych wzgledéw
bezpieczenstwa Ilub jej sprzeczne z odrebnymi przepisami. Bank umozliwia dostawcy
Swiadczgcemu ustuge dostepu do informacji o rachunku oraz dostawcy $wiadczacemu ustuge
inicjowania transakcji ptatniczej dostep do rachunku ptatniczego niezwtocznie po ustaniu przyczyn
uzasadniajgcych odmowe.
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Rozdziat 8. Standardowe limity pojedynczej operacji oraz limity wszystkich operacji w

1. Standardowe

limity pojedyncze;j

operacji

ciggu dnia

§23

oraz

limity wszystkich operac;ji

dokonywanych za posrednictwem bankowosci elektronicznej w walucie PLN.

w ciggu dnia

indvwidualn Standardowy Indywidualny
Standardowy _ndyw y limit sumy limit sumy
L : .| limit pojedynczej - 2
limit pojedynczej transakcii transakcji transakcji
Rodzaj podmiotu transakcji ustalon r]1a dziennych dziennych
obowigzujacy w wnios)ék obowiazujacy w ustalony na
Banku ; Banku wniosek
posiadacza iad
rachunku? posiadacza
rachunku?®
Przedsigbiorstwa / 50 000,002t | do 150 000,002t | 50000,002t | do 150 000,00 zt
spotki panstwowe
Przedsiebiorstwa /
spotki prywatne oraz 50 000,00 zt do 150 000,00 zt 100 000,00 zt do 150 000,00 zt
spoétdzielnie
Rolnicy indywidualni 50 000,00 zt do 100 000,00 zt 100 000,00 zt do 150 000,00 zt
Przedsiebiorcy
indywidualni (os. 30 000,00 zt do 75 000,00 zt 75000,00zt | do 100 000,00 zt
fizyczne prowadzgce
dziatalno$¢ gospodarczg)
Pozostate podmioty 30 000,00 zt do 50 000,00zt | 30000,00zt | do 50 000,00 zt

niefinansowe

Sektor instytucji
rzagdowych i
samorzadowych

Ustalany
indywidualnie

Ustalany
indywidualnie

Przelewy, ktérych warto$¢ przekracza limit indywidualny,

(papierowej)
3w

mozna skfada¢ w placéwkach Banku w tradycyjnej formie
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Zalgcznik nr 3 do ,Regulaminu $wiadczenia ustug w zakresie prowadzenia rachunkéw bankowych dla klientéw
instytucjonalnych w Banku Spoétdzielczym w Cztuchowie”

2. Standardowe limity pojedynczej operacji oraz limity wszystkich operacji w ciggu dnia
dokonywanych za posrednictwem bankowosci elektronicznej w walutach wymienialnych.

Rodzaj Standardowy limit Indywidualny limit pojedynczej Standardowy limit sumy | Indywidualny limit sumy transakc;ji
podmiotu pojedynczej transakcji transakcji ustalony na wniosek transakcji dziennych dziennych ustalony na wniosek
obowigzujacy w Banku posiadacza rachunku* obowigzujgcy w Banku posiadacza rachunku
Przedsiebiorstw 10 700 11 200 9 200 do 32 100 | do 33500 27 600 21 400 22 300 18 400 do 32100 | do 33500 | do 27 600
al Spotki EUR uUsbD GBP EUR usD GBP EUR usb GBP EURO UsbD GBP
prywatne oraz
spotdzielnie
Rolnicy 10 700 - do 21 400 21 400 do 32 100
indywidualni EUR EUR EUR EURO
Przedsiebiorcy 6 400 6 700 5500 do 16 000 | do 16 700 | do 13 800 16 000 16 700 13 800 do 21400 | do 22300 | do 18400
indywidualni EUR usb GBP EUR UsD GBP EUR usb GPB EUR usb GBP
(os. fizyczne
prowadzgce
dziatalnos¢
gospodarczg)
Pozostate 6 400 --- --- do 10 700 - --- 6 400 --- - do 10 700 --- --
podmioty EUR EUR EUR EUR
niefinansowe

Limity na rachunkach biezacych walutowych przygotowano w oparciu o Sredni kurs z dnia 30.06.2022 roku: dla EURO 4,68 zl, USD
— 4,48 zk oraz GBP - 5,44 zl.

3. Z zastrzezeniem ust. 4 posiadacz rachunku moze wnioskowaé o indywidualne ustalenie limitéw, o
ktérych mowa w ust. 1.

4. O wysokosci limitow ostatecznie decyduje Bank.

4 Przelewy, ktorych warto$¢ przekracza limit indywidualny, mozna sktada¢ w placowkach Banku w tradycyjnej formie
(papierowej)
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instytucjonalnych w Banku Spoétdzielczym w Cztuchowie”

§24

Standardowe limity pojedynczej operacji oraz limity wszystkich operacji w ciggu dnia dokonywanych
za zakupy w sklepach internetowych.

Rodzaj limitu Standardowy limit obowigzujacy w Banku
Limit pojedynczej transakcji 3 000,00 zt
Limit sum transakcji dziennych 6 000,00 zt
§ 25

Standardowe limity pojedynczej operaciji oraz limity wszystkich operacji w ciggu dnia dokonywanych za
posrednictwem aplikacji mobilnej Nasz Bank.

Rodzaj limitu Standardowy limit obowigzujacy w Banku
Limit pojedynczej transakcji 300,00 zt
Limit sum transakcji dziennych 1 000,00 zt
§ 26

Standardowe limity pojedynczej operaciji oraz limity wszystkich operacji w ciggu dnia dokonywanych za
posrednictwem interfejsu API (PSD2).

Rodzaj limitu Standardowy limit obowigzujacy w Banku

Limit pojedynczej transakcji 300,00 zt
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Limit sum transakcji dziennych 1 000,00 zt

Rozdziat 9. Ustuga biometryczna
§ 27

1. Ustuga biometryczna polega na identyfikacji uzytkownika na podstawie danych biometrycznych t;.
elektronicznego zapisu odwzorowania sieci naczyn krwionosnych dtoni.

2. Udostepnienie ustugi biometrycznej nastepuje na podstawie wniosku uzytkownika.

3. Ustuga biometryczna jest aktywowana z chwilg wprowadzenia danych uzytkownika do systemu
informatycznego.

4. Dane, o ktérych mowa w ust. 1, sg przetwarzane przez Bank w systemie informatycznym wytgcznie
w celu identyfikacji uzytkownika oraz autoryzacji transakcji pfatniczych uzytkownika z
wykorzystaniem czytnika biometrycznego.

5. Dane biometryczne sg pobierane przez Bank za posrednictwem urzgdzen spetniajgcych normy
bezpieczenstwa oraz zapewniajgcych wiernos¢ i doktadnosé¢ zapisu.

6. Bank nie ponosi odpowiedzialnosci za niewykonanie identyfikacji lub autoryzacji biometrycznej
spowodowane sitg wyzszg lub nastepstwem wykonywania obowigzkéw wynikajgcych z przepiséw
prawa.

Rozdziat 10. Inne postanowienia

§ 28
Uzytkownik zobowigzany jest do nieprzekazywania za posrednictwem serwisu internetowego tresci
o charakterze bezprawnym (zakaz).
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