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Postanowienia ogdlne
§1

Niniejszy ,Regulamin korzystania z funkcji dwuetapowego logowania kluczami U2F w Banku
Spétdzielczym w Cztuchowie”, zwany dalej Regulaminem okresla zasady korzystania z kluczy
U2F w celu dwuetapowego logowania do bankowosci elektroniczne;.

§2
Uzyte w Regulaminie okreslenia oznaczaja:

1) Autoryzacja — zgoda na dokonanie transakcji ptatniczej lub ztozenie innej dyspozycji,
wyrazona przez Uzytkownika Systemu bankowosci elektronicznej badz Systemu bankowosci
mobilnej w sposéb okreslony w niniejszym Regulaminie;

2) Bank — Bank Spoétdzielczy w Cztuchowie;

3) Indywidualne dane uwierzytelniajgce — indywidualne dane zapewniane Uzytkownikowi
przez dostawce ustug ptatniczych do celéw uwierzytelniania;

4) Klucz zabezpieczajgcy U2F/ Klucz U2F — Universal 2 Factor, urzadzenie zewnetrzne stuzgce
do silnego uwierzytelniania wielosktadnikowego przy uzyciu pary kluczy — prywatnego i
publicznego. Do autoryzacji wymagane jest fizyczne uzycie klucza zabezpieczajgcego U2F;

5) Kod uwierzytelniajgcy - 4 znakowy kod tworzony przez klienta podczas pierwszego
logowania. Kod w potaczeniu z jednorazowym hastem SMS stuzy do autoryzowania operacji
realizowanych w bankowosci elektronicznej;

6) Posiadacz rachunku — klient, z ktérym Bank zawart umowe/umowe ramowg, w przypadku
rachunku wspdlnego kazdego ze wspétposiadaczy;

7) Rachunek — kazdego rodzaju rachunek bankowy, otwierany i prowadzony przez Bank dla
Posiadacza rachunku na podstawie umowy/umowy ramowej;

8) Silne uwierzytelnienie (SCA)- uwierzytelnianie w oparciu o zastosowanie co najmniej dwdch
elementdéw nalezacych do kategorii: wiedza (cos$, co wie wytacznie Uzytkownik: hasto, pin),
posiadanie czego$ (co$, co posiada wytgcznie Uzytkownik: urzadzenie, karta) lub cechy
charakterystyczne Uzytkownika (co$, czym jest uzytkownik: biometria), bedacych integralng
czescig tego uwierzytelniania oraz niezaleznych w taki sposéb, ze naruszenie jednego z tych
elementdw nie ostabia wiarygodnosci pozostatych;

9) strona internetowa Banku — www.bsczluchow.pl;

10) System bankowosci elektronicznej — system umozliwiajgcy samoobstugowy dostep do
rachunkéw bankowych Posiadacza rachunku oraz dostep do innych produktéw bankowych za
pomocgy sieci Internet i przegladarki internetowej, oferowany w ramach ustugi bankowosci
elektronicznej;
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11) Unikatowy identyfikator- kombinacja liczb okreslona przez Bank i przekazana Posiadaczowi
rachunku w celu jednoznacznej identyfikacji Posiadacza rachunku lub jego rachunku
bankowego;

12) Ustuga bankowosci elektronicznej - ustuga polegajgca na dostepie do rachunku ptatniczego
przez Internet;

13) Uzytkownik — Posiadacz rachunku lub osoba fizyczna posiadajgca petng zdolnosé do
czynnos$ci prawnych, ktéra uprawniona jest do dysponowania rachunkiem w Systemie
bankowosci elektronicznej lub w Systemie bankowosci mobilnej, w imieniu i na rzecz
Posiadacza rachunku.

§3

1. W ramach niniejszego Regulaminu, Bank okresla zasady korzystania z Klucza
zabezpieczajgcego U2F.

2. Klucz zabezpieczajgcy U2F jest funkcjonalnoscig zabezpieczen logowania do bankowosci
elektronicznej i stanowi dodatkowy element zabezpieczenia logowania w bankowosci
elektronicznej.

3. Metody zabezpieczen przy uzyciu Klucza U2F sg udostepnione wszystkim Uzytkownikom
bankowosci elektronicznej w Banku. Warunkiem skorzystania z ww. formy zabezpieczenia jest
dodanie w ustawieniach bankowosci elektronicznej nowej metody logowania za pomoca
Klucza U2F.

4. Klucz U2F aktywny jest po dodaniu go w Systemie bankowosci elektronicznej przez
Uzytkownika.

5. Klucz U2F stuzy jako alternatywne zabezpieczenie logowania do Systemu bankowosci
elektronicznej w Systemie bankowosci elektronicznej. Po aktywacji Klucza U2F bedzie on
wymagany w procesie logowania, jako dodatkowy element zabezpieczenia, oprécz
identyfikatora i hasta.

6. Metoda zabezpieczen Kluczem U2F nie jest obligatoryjna dla Uzytkownikéw bankowosci
elektronicznej, ale zalecana jest do stosowania, jako jedno z najbezpieczniejszych rozwigzan
oferowanych na rynku.

7. Zakupu Klucza U2F dokonuje Uzytkownik - bez udziatu Banku. Uzytkownik ma dowolnos¢ w
wyborze sprzetowym klucza, wedtug jego preferencji (klucz standardowy, biometryczny, etc.).

8. Posiadacz rachunku w dowolnym czasie moze zmieni¢ metode logowania dwuetapowego
na inng akceptowang przez Bank metode autoryzacji (np. hasto sms+ kod uwierzytelnienia).

9. Uzytkownik ma obowigzek zabezpiecza¢ Klucz U2F przed osobami trzecimi w taki sam
sposdb, w jaki zobowigzany jest chroni¢ kazde inne urzgadzenie/$rodek ptatniczy, zgodnie z
,Regulaminem swiadczenia ustug w zakresie prowadzenia rachunkow bankowych dla klientéw
indywidualnych w Banku Spoétdzielczym w Cztuchowie” oraz w ,,Regulaminie Swiadczenia ustug
w zakresie prowadzenia rachunkow bankowych dla klientow instytucjonalnych w Banku
Spotdzielczym w Cztuchowie.”
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10. Nie nalezy udostepnia¢ Klucza U2F osobom trzecim, a w przypadku zgubienia go, nalezy
niezwtocznie zgtosi¢ ten fakt Bankowi i usung¢ zgubiony Klucz U2F z Systemu bankowosci
elektroniczne;j.

11. Zalecane jest, aby Uzytkownik posiadat drugi (zapasowy) Klucz zabezpieczajagcy U2F, ktéry
pozwoli mu na logowanie, np. w przypadku zagubienia lub kradziezy klucza podstawowego.

12.Uzytkownik zobowigzany jest do przechowywania i skutecznej ochrony Klucza
zabezpieczajgcego U2F z zachowaniem nalezytej starannosci — w tym takze do nalezytej
ochrony urzadzen, ktérych uzywa do korzystania z Systemu bankowosci elektroniczne;.

13. Uzytkownik zobowigzany jest do przechowywania réznych srodkéw logowania do Systemu
bankowosci elektronicznej oddzielnie. W przypadku utraty lub zniszczenia srodkéw dostepu
lub udostepnienia srodkdw dostepu osobom nieuprawnionym, Uzytkownik zobowigzany jest
do niezwtocznego zgtoszenia tego faktu Bankowi.

14. Bank nie gwarantuje dziatania wszystkich typow Kluczy zabezpieczajgcych U2F.
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