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Postanowienia ogólne 

§1 

Niniejszy „Regulamin korzystania z funkcji dwuetapowego logowania kluczami U2F w Banku 

Spółdzielczym w Człuchowie”, zwany dalej Regulaminem określa zasady korzystania z kluczy 

U2F w celu dwuetapowego logowania do bankowości elektronicznej. 

§2 

Użyte w Regulaminie określenia oznaczają: 

1) Autoryzacja –  zgoda na dokonanie transakcji płatniczej lub złożenie innej dyspozycji, 

wyrażona przez Użytkownika Systemu bankowości elektronicznej bądź Systemu bankowości 

mobilnej w sposób określony w niniejszym Regulaminie; 

2) Bank – Bank Spółdzielczy w Człuchowie; 

3) Indywidualne dane uwierzytelniające – indywidualne dane zapewniane Użytkownikowi  

przez dostawcę usług płatniczych do celów uwierzytelniania; 

4) Klucz zabezpieczający U2F/ Klucz U2F – Universal 2 Factor, urządzenie zewnętrzne służące 

do silnego uwierzytelniania wieloskładnikowego przy użyciu pary kluczy – prywatnego i 

publicznego. Do autoryzacji wymagane jest fizyczne użycie klucza zabezpieczającego U2F; 

5) Kod uwierzytelniający - 4 znakowy kod tworzony przez klienta podczas pierwszego 

logowania. Kod w połączeniu z jednorazowym hasłem SMS służy do autoryzowania operacji 

realizowanych w bankowości elektronicznej; 

6) Posiadacz rachunku – klient, z którym Bank zawarł umowę/umowę ramową,  w przypadku 

rachunku wspólnego  każdego ze współposiadaczy; 

7) Rachunek – każdego rodzaju rachunek bankowy, otwierany i prowadzony przez Bank dla 

Posiadacza rachunku na podstawie umowy/umowy ramowej; 

8) Silne uwierzytelnienie (SCA)- uwierzytelnianie w oparciu o zastosowanie co najmniej dwóch 

elementów należących do kategorii: wiedza (coś, co wie wyłącznie Użytkownik: hasło, pin), 

posiadanie czegoś (coś, co posiada wyłącznie Użytkownik: urządzenie, karta) lub  cechy 

charakterystyczne Użytkownika (coś, czym jest użytkownik: biometria), będących integralną 

częścią tego uwierzytelniania oraz niezależnych w taki sposób, że naruszenie jednego z tych 

elementów nie osłabia wiarygodności pozostałych; 

9) strona internetowa Banku – www.bsczluchow.pl; 

10) System bankowości elektronicznej – system umożliwiający samoobsługowy dostęp do 

rachunków bankowych Posiadacza rachunku oraz dostęp do innych produktów bankowych za 

pomocą sieci Internet i przeglądarki internetowej, oferowany w ramach usługi bankowości 

elektronicznej;  
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11) Unikatowy identyfikator- kombinacja liczb określona przez Bank i przekazana Posiadaczowi 

rachunku w celu jednoznacznej identyfikacji Posiadacza rachunku lub jego rachunku 

bankowego; 

12) Usługa bankowości elektronicznej - usługa polegająca na dostępie do rachunku płatniczego 

przez Internet;  

13) Użytkownik – Posiadacz rachunku lub osoba fizyczna posiadająca pełną zdolność do 

czynności prawnych, która uprawniona jest do dysponowania rachunkiem w Systemie 

bankowości elektronicznej lub w Systemie bankowości mobilnej, w imieniu i na rzecz 

Posiadacza rachunku. 

§3 

1. W ramach niniejszego Regulaminu, Bank określa zasady korzystania z Klucza 

zabezpieczającego U2F. 

2. Klucz zabezpieczający U2F jest funkcjonalnością zabezpieczeń logowania do bankowości 

elektronicznej i stanowi dodatkowy element zabezpieczenia logowania w bankowości 

elektronicznej. 

3. Metody zabezpieczeń przy użyciu Klucza U2F są udostępnione wszystkim Użytkownikom 

bankowości elektronicznej w Banku. Warunkiem skorzystania z ww. formy zabezpieczenia jest 

dodanie w ustawieniach bankowości elektronicznej nowej metody logowania za pomocą 

Klucza U2F. 

4. Klucz U2F aktywny jest po dodaniu go w Systemie bankowości elektronicznej przez 

Użytkownika.  

5. Klucz U2F służy jako alternatywne zabezpieczenie logowania do Systemu bankowości 

elektronicznej  w Systemie bankowości elektronicznej. Po aktywacji Klucza U2F będzie on 

wymagany w procesie logowania, jako dodatkowy element zabezpieczenia, oprócz 

identyfikatora i hasła. 

6. Metoda zabezpieczeń Kluczem U2F nie jest obligatoryjna dla Użytkowników bankowości 

elektronicznej, ale zalecana jest do stosowania, jako jedno z najbezpieczniejszych rozwiązań 

oferowanych na rynku. 

7. Zakupu Klucza U2F dokonuje Użytkownik - bez udziału Banku. Użytkownik ma dowolność w 

wyborze sprzętowym klucza, według jego preferencji  (klucz standardowy, biometryczny, etc.). 

8. Posiadacz rachunku w dowolnym czasie może zmienić metodę logowania dwuetapowego 

na inną akceptowaną przez Bank metodę autoryzacji (np. hasło sms+ kod uwierzytelnienia). 

9. Użytkownik ma obowiązek zabezpieczać Klucz U2F przed osobami trzecimi w taki sam 

sposób, w jaki zobowiązany jest chronić każde inne urządzenie/środek płatniczy, zgodnie z 

„Regulaminem świadczenia usług w zakresie prowadzenia rachunków bankowych dla klientów 

indywidualnych w Banku Spółdzielczym w Człuchowie” oraz w „Regulaminie świadczenia usług 

w zakresie prowadzenia rachunków bankowych dla klientów instytucjonalnych w Banku 

Spółdzielczym w Człuchowie.”  
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10. Nie należy udostępniać Klucza U2F osobom trzecim, a w przypadku zgubienia go, należy 

niezwłocznie zgłosić ten fakt Bankowi i usunąć zgubiony Klucz U2F z  Systemu bankowości 

elektronicznej. 

11. Zalecane jest, aby Użytkownik posiadał drugi (zapasowy) Klucz zabezpieczający U2F, który 

pozwoli mu na logowanie, np. w przypadku zagubienia lub kradzieży klucza podstawowego. 

12.Użytkownik zobowiązany jest do przechowywania i skutecznej ochrony Klucza 

zabezpieczającego U2F z zachowaniem należytej staranności – w tym także do należytej 

ochrony urządzeń, których używa do korzystania z Systemu bankowości elektronicznej. 

13. Użytkownik zobowiązany jest do przechowywania różnych środków logowania do Systemu 

bankowości elektronicznej oddzielnie. W przypadku utraty lub zniszczenia środków dostępu 

lub udostępnienia środków dostępu osobom nieuprawnionym, Użytkownik zobowiązany jest 

do niezwłocznego zgłoszenia tego faktu Bankowi. 

14. Bank nie gwarantuje działania wszystkich typów Kluczy zabezpieczających U2F. 

 


