Zatgcznik nr 3 do Regulaminu Swiadczenia ustug w zakresie prowadzenia rachunkow bankowych dla klientow

indywidualinych

Zasady udostepniania i funkcjonowania elektronicznych kanaldéw dostepu
§1

1. Niniejszy zafacznik do ,Regulaminu $wiadczenia ustug w zakresie prowadzenia rachunkow
bankowych dla klientow indywidualnych” okresla prawa i obowigzki uzytkownkow instrumentdw
platniczych.

2. Przez okreslenia uzyte w niniejszym zataczniku do regulaminu nalezy rozumiec:

1)

2)

3)

4)

5)

6)

7)

8)

9)

adres elektroniczny —oznaczenie  systemu  teleinformatycznego  umaozliwiajgcego
porozumiewanie sie za pomocg srodkow kamunikadi elektronicznej, w szczegdlnosci adresu
poczty elektronicznej e-mail w sieci internet;

autoryzacia—zgode na dokonanie ftransakcji ptatniczej, udzielong odpowiednio przez
posiadacza rachunku, petnomocnika, posiadacza karty, uzytkownika karty lub wzytkownika
systemu, w sposob okreslony w regulaminie;

elektroniczny kanat dostepu — sposob komunikacji posiadacza rachunku z Bankiem lub
Banku z posiadaczem na odlegto$c, za posrednictwem sieci teleinformatycznej lub urzadzen
elektronicznych, obegjmujgcy w szczegdlinosci: ustugi bankowosci  elektroniczng) (serwis
internetowy) Intemet Banking, powiadamianie SMS (SMS Banking), ustugi bankowosci
telefonicznej (Bankofon);

indywidualne dane uwierzytelniajace — indywidualne dane zapewniane uzytkownikowi przez
dostawoe ustug platniczych do celdw uwierzytelniania;

instrukcja uzytkownika — dokument, w tym w postaci elektronicznej, zawierajgcy opis
poszczegblinych elektronicznych kanatow dostepu i zasady dotyczgce prawidtowego
postugiwania sie tymi kanatami przez klienta;

silne uwierzytelnianie - uwierzytelnianie zapewniajgoe ochrone poufnosci danych w oparciu o
zastosowanie co najmniej dwoch elementdw nalezacych do kategorii:

a) wiedza o czyms, 0 czym wie wylgcznie uzytkownik,

b) posiadanie czegos, co posiada wytgczenie uzytkownik,

c) cechy charakterystyczne uzytkownika

bedacych integralna czescig tego uwierzytelniania oraz niezaleznych w taki sposob, ze
naruszenie jednego z tych elementdw nie ostabia wiarygodnosci pozostatych;

system —system teleinformatyczny stuzgcy Bankowi do przekazywania uzytkownikowi
systemu informagi zwigzanych z obsiugg jego rachunkdw oraz tworzenia i wymiany
elektronicznych komunikatow pozwalajgcych uzytkownikowi systemu na  przygotowanie
dyspozycji oraz przestanie ich do Banku;

uwierzytelnianie — procedure umozliwigjacg Bankowi weryfikacje tozsamosci uzytkownika lub
waznosci - stosowania  konkretnego instrumentu  pfatniczego, tgcnie ze  stosowaniem
indywidualnych danych uwierzytelniajgcych;

uzytkownik systemu — odpowiednio posiadacza rachunku lub wspdiposiadacza rachunku, z
ktorym Bank zawart umowe lub petnomocnika, ktory zostat przez posiadacza rachunku
umocowany do dysponowania rachunkiem za posrednictwem elektronicznych kanatdw dostepu
i ktdry otrzymat od Banku indywidualne dane uwierzytelniajace.

Rozdziat 1. Udostepnienie
i warunki korzystania z elektronicznych kanaléw dostepu

§2

1. Bank moze swiadczy¢ wzytkownikom ustugi w zakresie obstugi produkidw i uslug za
posrednictwemn nastepujacych elektronicznych kanalow dostepu:
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1) w ramach bankowosci elektronicznej - usiugi zapewniajgce dostgp do informacji o
produktach i ustugach posiadanych w Banku oraz sktadanie dyspozycji:

a) bankowosc¢ intemetowa (serwis internetowy) — dostep | dyspozycje sktadane na kamputerze
lub urzgdzeniu mobilnym przy uzyciu przegladarki intemetowe;

b) bankowos¢ mobilna — dostep i dyspozydge skiadane przy uzyciu zaufanego urzadzenia
mobilnego, za pomocg aplikacji mobilnej SGB Mobile lub Nasz Bank;

2) powiadamianie SMS (serwis SMS) — uzyskiwanie informacji zawierajgce informacje na
rachunku oraz aktualnym saldzie rachunku;

3) uslugi bankowosci telefonicznej - Bankofon — za posrednictwen telefonu z funkga
wybierania tonowego, posiadacz rachunku ma mozliwoS¢ dokonania zastrzezenia karty
bankomatowej oraz dostepu do informacji o stanie rachunku;

4) innego kanatu oferowanego przez Bank, jezeli umowa umozliwia korzystanie z innego
kanatu.

VWykaz produktdw i ustug dostepnych za posrednictwem elekironicznych kanatow dostepu oraz

warunki korzystania z ustug okresla instrukcja uzytkownika.

Informacje dotyczace aktualnej oferty ustug dostepnych w aplikacjach mobilnych opisane sgw

przypadku:

1) aplikacji mobilnej SGB Mobile w Regulaminie korzystania z aplikagi mobilnej SGB Mobile dla

klientdw indywidualnych,

2) aplikacji mobilnej Nasz Bank w Przewodniku uzytkownika;

ww. dokumenty zamieszczone sg na stronie intemetowe] Banku.

§3

. Elektroniczne kanaly dostepu mogg by¢ udostepnione wylgcznie w przypadku posiadania przez
klienta rachunku oszczednosciowo-rozliczeniowego lub podstawowego rachunku pfatniczego,
chyba, ze Regulamin korzystania z aplikacji mobilnej SGB Mobile dla klientdw indywidualnych
stanowi inacze.

. Uzytkownikiem korzystajgcym z elekironicznych kanatow dostepu moze byC posiadacz,
wspdiposiadacz rachunku oraz petnomocnik, kidremu udzielono peinomocniciwa statego.

. Uzytkownik moze wnioskowac o udostepnienie kolejnych produktow lub ustug, zmiane warunkow
Swiadczenia tych produktow lub ustug, zawieraC umowy za posredniciwem elektronicznych kanatow
dostepu, o ile taki sposdb zawierania umdw zostat udostepniony przez Bank; informacje o ofercie
oraz dostepnych sposobach zawierania umow okresla instrukcja uzytkownika.

§4

Uzytkownik uzyskuje dostep do bankowosci elektronicznej za pomocg indywidualnych danych
uwierzytelniajgcych, z zastrzezeniem § 10.
Bank maze umozliwiC korzystanie z ustugi przy wzyciu tych samych indywidualnych danych
uwierzytelniajgcych  uzytkownikowi, bedacemu rdwnoczesnie posiadaczem/peinomocnikiem
statym do rachunku innego klienta, z uwzglednieniem limitow transakgi, o ktorych mowa
w 8§ 21-24.

§5

. W przypadku dokonywania transakgji przez uzytkownika:

1) zaleca sie korzystanie z zaufanych kamputerdw posiadajgcych aktualne oprogramowanie
antywirusowe;

2) nalezy sprawdzi¢ czy transmisja jest szyfrowana protokotem SSL (ang. Secure Socket Layer),
ktory zapewnia poufnosC i integralnosc transmisji danych;

3) nie nalezy korzysta¢ z otwartych i niezabezpieczonych sieci.

. Warunkiem korzystania z ustugi przez uzytkownika systemu jest obstuga plikéw cookies w

przegladarce intemetowej, kidre sg konieczne do utrzymania aktywnej sesji po zalogowaniu do
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bankowosci elektronicznej; szczegdtowe informadje dotyczgoe wszystkich stosowanych przez Bank
rodzajow plikdw cookies oraz celu ich wykorzystywania, dostepne sg na stronie intemetowej Banku.

§6

. Uzytkownik ma obowigzek korzystaé z elektronicznych kanatdw dostepu zgodnie z umowa,
regulaminem. Uzytkomnik ma obowigzek zabezpieczy¢ otrzymane indywidualine dane
uwierzytelniajgce przed dostepem osdb trzecich i zapewnic ich poufnose.

. Z chwilg otrzymania indywidualnych danych uwierzytelniajgcych, o ktorych mowa w ust. 1,
uzytkownik podejmuje niezbedne srodki stuzgce zapobiezeniu naruszenia indywidualnych danych
uwierzytelniajgcych. Ze wzgledow bezpieczerstwa poszczegdlinych danych nie wolno
przechowywac razem ze sobg.

. Bank zapewnia, uzytkownikowi nalezytg ochrone indywidualnych danych uwierzytelniajgcych.
Indywidualne dane uwierzytelniajgce sg dostepne wylacznie dla uzytkownika uprawnionego do
korzystania z nich.

§7

Zmiana zakresu ustug przez Bank, wymaga zachowania warunkow i trybu przewidzianego dla zmiany
regulaminu.

Rozdziat 2. Dyspozycje skiadane za posrednictwem elektronicznych kanaiow dostepu

§8

Wszelkie odwiadczenia woli skfadane wobec Banku przez uzytkownika w postaci elektronicznej bedg
wazne i wigzace pod wzgledem prawnym dla posiadacza rachunku i Banku, jezeli przy uzyciu
indywidualnych danych uwierzytelniajgcych dokonana zostata poprawna identyfikacja uzytkownika
skiadajacego oswiadczenie woli, z zastosowaniem wymaganych przez Bank metod uwierzytelniania.

§9

Do dysponowania rachunkami bankowymi za posrednictwem elektronicznych kanatow dostepu
majg zastosowanie ogdlne zasady dotyczaoe dysponowania rachunkami, okreslone w Rozdziale 2
regulaminu dotyczace poszczegdlnych rodzajow rachunkow, o ktdrych mowa w Rozdziale 4
regulaminu z uwzglednieniem postanowienn §§ 10-13 ninigjszego zatgcznika oraz sposobu
postugiwania sie danym elektronicznym kanatem dostepu opisanym w instrukgji uzytkownika oraz
umowie.

2. Zakres operacji udostepnianych uzytkownikowi systemu przez Bank w ramach usitugi moze

obgjmowac:
1) dokonywanie operacji biemych:
a) uzyskiwanie ogdlnie dostepnych informacji o ustugach bankowych, zasadach bezpiecznego
uzytkowania karty, systemu itp.;
b) uzyskiwanie informagji o rachunkach bankowych, w tym kredytowych; posiadanych w
Banku oraz operacjach dostepnych dla tych rachunkow,
C) uzyskiwanie powiadomien SMS o operacjach przeprowadzonych na rachunku oraz o
aktualnym saldzie rachunku, jak rowniez uzyskiwanie kodow stuzacych do autoryzacii
dyspozycji ztozonych za posrednictwem elektronicznych kanatdw dostepu,
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2)

3)

d)

ofrzymywanie zawiadomiern o dokonanych przez Bank zmianach w tresci umowy,
regulaminu lub Taryfy, a takze 0 zmianach wprowadzonych w systemie, majacych wptyw
na zmiane dotychczasowego trybu dokonywania operaciji biemych lub aktywnych;

dokonywanie operacji aktywnych:

a)

b)

skiadanie, zmiane dyspozydi ptatniczych z rachunkow, o ktorych mowa w pkt 1 lit. b, na
inne rachunki bankowe w Banku lub w innych bankach w kraju i zagranica, z wylgczeniem
rachunkow kredytowych,

odwolywanie niewykonanych jeszcze przez Bank dyspozycji platniczych z odroczonym
terminem realizacjj,

tworzenie, zmiane listy zdefiniowanych odbiorcow (baza kontrahentéw),

skiadanie, zmiane zlecen statych,

odwotywanie niewykonanych jeszcze przez Bank zlecen statych,

pobieranie wydruku potwierdzenia wykonania operacii,

zastrzeganie kart,

skiadanie oswiadczer woli o otwarciu lub zamknieciu rachunku lokaty w ramach umowy;
skiadanie wniosku o wyptate swiadczenia wychowawczego w ramach Programu Rodzina
500+ wraz z zatgcznikami oraz Dobry start — dostepnosc ustugi uzalezniona jest od
wspdipracy z Ministerstwem Rodziny i Polityki Spoleczney;

skfadanie innych wnioskdw udostepnionych przez Bank dotyczacych produkidow lub ustug
podmiotow trzecich wspdtpracujgcych z Bankiem,

uwierzytelnianie logowania do Profilu Zaufanego — ,Regulamin swiadczenia usiug
identyfikacji elektronicznej SGB ID dla klientow indywidualnych’, zostat opublikowany
pod adresem: https:/Awwv.sgb.pliwp-content/uploads/2020/06/Regulamin-swiadczenia-
uslug-identyfikacji-elektronicznej-_20200521. pdf,

sktadanie zamdwienia na wypfate Srodkédw w bankomacie w ramach sm@rt wyplaty, ktdrej
limit wynosi 1 000,00 zt zaréwno dla transakdji skladanej za posrednictwem elektronicznych
kanatdw dostepuy, jak i w Banku. W przypadku zioZzenia zaméwienia o sm@rt wyplate w
Banku, pracownik jest zobowigzany wydrukowac potwierdzenie zamowienia zawierajace
kod wyptaty z systemu operacyjnego, na kidrym klient akceptuje regulamin funkcjonowania
ustugi. Kod wyplaty wazny jest przez 15 minut;

m) zakiadanie i administrowanie skarbonkami dzieci w ramach ,,Bankowosci dla najmiodszych

—Nowum 13",

dokonywanie innych czynnosci z Bankiem, w tym w szczegolnosci:

a)

b)
c)

)

dokonywanie zmiany indywidualnych danych uwierzytelniajgcych (np. zmiana hasla
dostepu),

sktadanie zamdwienia na indywidualne dane uwierzytelniajgce;

Zmiana sposobu autoryzacji z mobilnej na hasta SMS w przypadku utraty dostepu do
aplikacji mobilnej ,Nasz Bank”, po udzieleniu odpowiedzi na dodatkowe pytania
weryfikacyjne,

pobierania plikdw udostepnionych przez Bank;

przesytanie komunikatdw kierowanych do Banku zawierajgcych zapytanie lub reklamadie;
skiadanie wnioskdw o kredyt gotowkowy;

sktadanie wnioskdw o zmiane limitu pojedynczej transakcji'sumy transakgji dziennych;
skiadanie wnioskdw o instrument platniczy;

skiadanie wnioskow 0 zmiane danych osobowych;

skiadanie wnioskow o0 anulowanie przelewu.

. Aktualny zakres ustug dostepnych za posrednictwemn elektronicznych kanatow dostepu okresla
odpowiednia dla danego kanatu instrukcja uzytkownika.

. Bank swiadczy ustuge oferowang przez integratorow pfatnosci intemetowych, kidrzy inicjujg
ptatnosci w formie przelewdw typu pay by link we wspdtpracy z Bankiem.

. Bank realizuje Zzlecenie pfatnicze inicjowane przez innych dostawoow Swiadczacych ustuge
inicjowania transakgji ptatniczej zgodnie z zapisami przepisu nr 1.
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6. Bank $wiadczy ustuge oferowang przez integratorow platnosci internetowych, ktorzy inigujg
ptatnosci w formie przelewdw typu pay by link we wspdtpracy z Bankiem, przy czym:

1) integratorem platnosci intemetowych jest podmiot $wiadczacy ustugi sklepom intemetowym lub
innym podmiotom prowadzacym sprzedaz towardw lub ustug, polegajgce na udostepnieniu im
mozliwosci przyjmowania pfatnosci od ich klientdw za pomocg przelewdw typu pay by link,

2) przelew typu pay by link jest realizowany przez klienta dokonujgcego zaptaty za zakupy w
sklepach intemetowych lub u innych podmiotow prowadzacych sprzedaz towardw lub ustug za
posrednictwem integratordw ptatnosci intemetowych.

7. Zgody na wykonanie transakcji ptatniczej uzytkownik moze udzieli¢ rowniez za posrednictwem
dostawcy Swiadczgcego ustuge inicjowania transakgji ptatniczych.

8. W przypadku inicjowania transakcji przez dostawce $wiadczaoego ustuge inigowania transakcji lub
przez odbiorce lub za jego posrednictwem, uzytkownik nie moze odwota¢ zlecenia platniczego po
udzieleniu dostawcy swiadczacemu ustuge inigowania transakcji zgody na zainiciowanie transakdji
albo po udzieleniu odbiorcy zgody na wykonanie transakcji.

§10

1. Wszelkie dyspozycje i zlecenia ptatnicze w bankowosci elekironicznej, uzytkownik skiada Bankowi
wpostaci elektronicznej po jego uwierzytelnieniu, wspostb umozliwiajgcy Bankowi jego
identyfikage i zapoznanie sie ztrescig dyspozycji; wyzej wymienione dyspozycje speiajg
wymagania formy pisemnej w zakresie, w jakim majg zwigzek z czynnosciami bankowymi.

2. Po Zlozeniu dyspozycji lub zlecenia ptatniczego w bankowosci elektronicznej, uzytkownik dokonuje
ich autoryzacji przy uzyciu indywidualnych danych uwierzytelniajgcych, z zastosowaniem
wymaganych przez Bank metod uwierzytelniania; z zastrzezeniem ust. 3.

3. Bank stosuije silne uwierzytelnianie w przypadku, gdy uzytkownik:

1) uzyskuje dostep do swojego rachunku w trybie on-line,

2) inicjuje transakde ptatnicza;

3) przeprowadza za pomocg kanatu zdalnego czynno$c, ktdra moze wigzaC sie z ryzykiem
oszustwa zwigzanego z wykonywanymi ustugami platniczymi lub innych naduzyc,

za wyjatkiem sytuacji niewymagajacych silnego uwierzytelniania wskazanych w ust. 4.

4. Bankmaoze nie stosowac silnego uwierzytelniania w nastepujgcych przypadkach:

1) dostepu wzytkownika do jednej z wymienionych nizej pozydji w trybie on-line lub do obu tych
pozydji bez ujawniania szczegdinie chronionych danych dotyczacych platnosci:

a) salda rachunku;
b) transakcji ptatniczych przeprowadzonych w ciggu ostatnich 90 dni za poSrednictwem
rachunku, z zastrzezeniem ust. 5;

2) inicjowania transakciji, ktorej odbiorca znajduje sie na liscie zaufanych odbiorcow utworzonej
uprzednio przez uzytkownika przy zastosowaniu silnego uwierzytelnienia;

3) inicjowania kolgjnych transakcji nalezacych do serii transakgji cyklicznych opiewajacych na te
samg kwote na rzecz tego samego odbiorcy pod warunkiem, ze utworzenie, zmiana lub
zainigowanie pierwszej transakcji cyklicznej odbylo sie przy zastosowaniu silnego
uwierzytelnienia;

4) jezeli uzytkownik iniguje transakge pfatnicza, w sytuadji, gdy pfatnik i odbiorca sg tg samg
osobg fizyczng lub prawng i oba rachunki ptatnicze sg prowadzone przez Bank,

5) inicjowania przez uzytkownika transakcji ptatniczej, ktdérg Bank uzna za charakteryzujgcg sie
niskim poziomem ryzyka zgodnie z mechanizmem monitorowania transakcji Banku.

5. Bank stosuje silne uwierzytelnianie uzytkownika systemu, jezeli spelniony jest ktdrykolwiek z
nastepujgcych warunkdw:

1) uzytkownik uzyskuje dostep do informadji okreslonych w ust. 4 pkt 1 lit. a, w trybie on-line po
raz piennszy,
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10.

11

2) mingto wiecej niz 90 dni odkgd uzytkownik po raz ostatni uzyskat dostep do informadi
okreslonych w ust. 4 pkt 1 lit b, w trybie on-line oraz odkad ostatni raz zastosowano siine
uwierzytelnienie uzytkownika.

Bank zastrzega sobie prawo skontaktowania sie z uzytkownikiem w celu realizagi zlecenia

platniczego.

Dostep i autoryzaga dyspozyciji sktadanych za posredniciwem serwisu internetowego odbywa sie,

po zalogowaniu do serwisu intemetowego, poprzez wzycie nastepujgcych indywidualnych danych

uwierzytelniajgcych:

1) identyfikatora, hasfa statego lub

2) kodu SMS wraz z kodem uwierzytelnienia, z zastrzezeniem § 19 ust.1 lub,

3) e-PIN-Ow przypisanych do aplikagi mobilnych oferowanych przez Bank, w przypadku operaci
zatwierdzanej w aplikacj
chyba, ze Bank udostepni inne indywidualne dane uwierzytelniajgce, opisane w instrukcii
uzytkownika.

Autoryzacja dyspozycji sktadanych za posrednictwem elektronicznego kanatu dostepu, o ktdrym

mowa w § 1 ust. 1 pkt 3, odbywa sie poprzez podanie, za posrednictwem telefonu z funkcjg

wybierania tonowego, identyfikatora oraz hasta dostepu.

Autoryzacja dokonana przez uzytkownika jest rownoznaczna z poleceniem Bankowi dokonania

okreslonej czynnosci i stanowi podstawe jej dokonania.

Bank przesyfa kody autoryzacyjne wykorzystywane przy stosowanych metodach uwierzytelniania

na numer telefon komdrkowego, kidry uzytkownik wskazat w umowie, karcie informacyjnej lub

pelhomocnictwie.

Bank moze wprowadzi¢, wycofaC oraz zmieni¢ rodzaj stosowanych indywidualnych danych

uwierzytelniajgcych poprzez udostepnienie ich uzytkownikowi oraz zawiadomienie uzytkownika

systemu o dokonanej zmianie; informacja o stosowanych rodzajach indywidualnych danych
uwierzytelniajgcych jest zamieszczona w instrukgi uzytkownika oraz na stronie internetowej Banku.

§11

Jezeli z postanowien umowy lub regulaminu lub obowigzujgcych przepisdw prawa nie wynika nic
innego, chwilg zloZenia przez uzytkownika osSwiadczenia w postaci elektronicznej, w szczegoInosci
Zlozenia dyspozydji lub dokonania jakiejkolwiek czynnosci faktycznej, jest maoment zarejestrowania
odpowiednich danych w bankowosci elektronicznej i przyjecia tego oswiadczenia przez serwer Bankul.

1.

2.

1

2.

§12

Realizacja dyspozycji skiadanych za posrednictwem bankowosci elektronicznej odbywa sie drogg
elektroniczng, przy czym uzytkownik zobowigzuje sie do stosowania zasad autoryzacji
obowigzujgcych dia tego elektronicznego kanatu dostepu.
Autoryzowane zlecenie platnicze nie moze zosta¢ odwolane, za wyjgtkiem sytuacii, o ktdrych
mowaw § 34 ust. 6-9 regulaminu.

§13

Przyjecie do realizacji dyspozycji ztozonej za posrednictwem elektronicznych kanatéw dostepu
Bank potwierdza w formie informadji wysylanej za poSrednictiwem tego kanatu.

W przypadku nieprzyjecia przez Bank dyspozydi zlozonej za posrednictwem elektronicznych
kanatow dostepu z powodu:

1) jej niekompletnosci;

2) zZlozenia dyspozycji sprzecznych ze sobg;

3) podania nieprawidtowego numeru rachunku odbiorcy;

4) braku srodkdw pienieznych dia realizacji dyspozyciji lub

5) innych okolicznosci uniemozliwiajgcych jej przyjecie przez Bank,
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uzytkownik systemu otrzyma, za poSrednictwemn danego kanatu dostepu informadge o fakcie i
przyczynie niezrealizowania dyspozydi w formie wiasciwej dla danego elekironicznego kanatu
dostepu lub od pracownika Banku.

Rozdziat 3. Korzystanie z elektronicznych kanatéw dostepu

§14

Za posredniciwem elektronicznych kanatdw dostepu, uzytkownik uzyskuje dostep do wszystkich
rachunkéw otwartych przed dniem aktywowania ustugi oraz do rachunkdw otwartych w terminie
pOzniejszym, chyba, ze posiadacz rachunku zawnioskowat o ograniczony dostep do rachunkéw za
posrednictwem elekironicznych kanatow dostepu.

Rozdziat 4. Ograniczenia w korzystaniu z elektronicznych kanaléw dostepu

§15

1. Bank jest zobowigzany zablokowaC dostep do serwisu intemetowego, uniemozliwiajge tym samym
wykonanie transakcji, w jednym z nastepujacych przypadkow:

1) Zlozenia przez uzytkownika dyspozycji zablokowania dostepu do serwisu intemetowego;

2) zastrzezenia przez uzytkownika;

3) powziecia podejrzenia, iz osoba trzecia mogla uzyska¢ dostep do indywidualnych danych
uwierzytelniajgcych w nastepstwie czego moze dojs¢ do logowania z adresow IP z czamej listy
lub realizadgi przelewdw na rachunki z czamej listy, zgodnie z obowigzujgcymi w Banku
procedurami;

4) kolejnego, trzykrotnego wpisania nieprawidiowego hasta dostepu do systemu.

2. Bank ma prawo czesciowo ograniczy¢ lub zablokowa¢ dostep do serwisu internetowego iflub
czasowo zablokowaC wykonanie dyspozycji w nastepujacych przypadkach:

1) uzasadnionych przyczyn zwigzanych z bezpieczerstwem, tzn. dostgpu do serwisu
internetowego i indywidualnych danych uwierzytelniajgcych, w tym w przypadku podejrzenia
popelnienia przestepstwa na szkode uzytkownika;

2) umysinego doprowadzenia do nieautoryzowanej transakcji ptatniczej przez uzytkownika Iub
uzasadnionego podejrzenia, ze wzytkownik bedzie postugiwat sie dostepem w sposob
niezgodny z regulaminem;

3) w zwigzku z wystgpieniem restrykcji geolokalizacyjnych lub realizacjg przelewdw na rachunki z
szargj listy, zgodnie z obowigzujgcymiw Banku regulacjami;

4) korzystania przez uzytkownika z serwisu intemetowego niezgodnie z zasadamibezpieczenstwa
okreslonymi w niniejszym zatgczniku lub w sposob zagrazajacy bezpieczenstwu korzystania z
serwisu intemetowego;

5) dokonywania czynnosci konserwacyjnych serwisu intemetowego lub innych systemdw
teleinformatycznych zwigzanych z wykonywaniem umowy, o czym Bank z wyprzedzeniem
poinformuje klienta na stronie intemetowej Banku;

6) dokonywania czynnoSci majacych na celu usuniecie awarii, usterek lub nieprawidtowosci
dziatania serwisu internetowego lub innych systemdéw teleinformatycznych zwigzanych z
wykonywaniem umowy;,

7) wymiany stosowanych indywidualnych danych uwierzytelniajacych, o czym Bank z
wyprzedzeniem poinformuje uzytkownika pisemnie lub na stronie intemetowej Banku.
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. Bank maze uchyli¢ ograniczenie albo blokade dostepu do serwisu intemetowego w przypadku,

0 ktérym mowa w ust. 2 pkt 1, na wniosek zlozony przez posiadacza rachunku lub petnomocnika

statego, w sposdb okreslony w ust. 4. W takim przypadku Bank wydaje uzytkownikowi nowe

indywidualne dane uwierzytelniajgce Iub dokona uchylenia ograniczenia lub blokady przy

zachowaniu dotychczasowych danych uwierzytelniajgcych.

. W przypadkach, o ktérych mowa w ust. 2 pkt 1

uchylenie:

1) ograniczenia lub blokady dostepu do serwisu internetowego nastepuje na podstawie
telefonicznej lub ztozone) w siedzibie lub dowolnej placdwee Banku, dyspozycii klienta;

2) czasowej blokady dyspozycji, pracownik Banku kontaktuje sie telefonicznie lub pisemnie z
klientem i po potwierdzeniu przez klienta ztozonej dyspozycji dokonuje jej odblokowania.

5. Z zastrzezeniem ust. 6, Bank informuje posiadacza rachunku o zamiarze zablokowania

indywidualnych danych uwierzytelniajgcych w przypadkach okreslonych w ust. 2 pkt 1 i 3, przed
ich zablokowaniem, a jezeli nie jest to mozZliwe - niezwtocznie po zablokowaniu telefonicznie.

. Bank nie przekazuje informagi o zablokowaniu, jezeli przekazanie tej informacji byioby
nieuzasadnione ze wzgleddw bezpieczenstwa lub zabronione na mocy odrebnych przepisow.

. W przypadkach, o ktdrych mowa w ust. 2 pkt 5 i 6 ograniczenie lub blokada dostepu do serwisu
internetowego lub czasowa blokada dyspozycji nastepuje przez mozliwie krétki okres niezbedny
do usuniecia przyczyny ograniczenia lub blokady.

Rozdziat 5. Blokowanie i zastrzeganie dostepu do serwisu internetowego

§ 16

. Dostep do serwisu intemetowego oraz mozliwos¢ postugiwania sie indywidualnymi danymi
uwierzytelniajgcymi moze zosta¢ zablokowana przez:

1) Bank —zgodnie z postanowieniami § 17;

2) uzytkownika.

. Na wniosek posiadacza rachunku Bank moze zablokowa¢ dostep do serwisu intemetowego
uniemaozliwiajgc jednoczesnie mozliwosc dokonania transakcji.

§17

W przypadku utraty, kradziezy, przywiaszczenia albo nieuprawnionego uzycia indywidualnych
danych uwierzytelniajacych Iub nieuprawnionego dostepu do serwisu intemetowedo, jego
uzytkownik powinien go niezwtocznie telefonicznie zastrzec, podajgc swoje dane personalne.
Zastrzezenia, o ktorym mowa w ust. 1, mozna dokonywaé w placdwoe Banku Iub pod numerami
telefonow wskazanymi i aktualizowanymi przez Bank w komunikacie zamieszczonym
wplacowkach Banku oraz na stronie internetowej Banku, a takze za posredniciwem
udostepnionych przez Bank elektronicznych kanalow dostepu.

Bank ma prawo zmiany numerdw telefondw, pod kidrymi dokonywane sg zastrzezenia i blokowanie
dostepu do serwisu intemetowego, o czym Bank powiadomi uzytkownika drogg elektroniczng, na
adres poczty elektronicznej (e-mail) wskazany przez posiadacza rachunku lub wformie komunikatu
przekazanego za posrednictwem wiasciwego elektronicznego kanatu dostepu.

Zastrzezenie, o ktorym mowa w ust. 1, nie maze by¢ odwotane i powoduje niemoznos¢ dalszego
dostepu do serwisu intemetowego.

W przypadku utraty indywidualnych danych uwierzytelniajgcych oraz ich zastrzezenia, posiadacz
rachunku moze wystgpic z wnioskiem owydanie nowych indywidualnych danych
uwierzytelniajgcych.
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§18
1. Bankma prawo do zastrzezenia indywidualnych danych uwierzytelniajgcych
1) w przypadkuwygasniecia lub rozwigzania umowy;,
2) z uzasadnionych przyczyn zwigzanych z bezpieczenstwem indywidualnych danych
uwierzytelniajgcych, tzn. powzieciem informaci o wejsciu w ich posiadanie osob trzecich;
3) w 2zwigzku z podejrzeniem nieuprawnionego wycia indywidualnych  danych
uwierzytelniajgcych lub umysinego doprowadzenia do nieautoryzowanej transakdi ptatnicze).
1. Z zastrzezeniem ust 3, Bank informuje posiadacza rachunku o zamiarze zastrzezenia
indywidualnych danych uwierzytelniajacych w przypadkach okreslonych w ust. 1 pkt 2-3, przed ich
zastrzezeniem, a jezeli nie jest to mozliwe — niezwtocznie po jego zastrzezeniu, telefonicznie.
2. Bank nie przekazuje informagi o zastrzeZeniu, jezeli przekazanie tej informadi byloby
nieuzasadnione ze wzgleddw bezpieczerstwa lub zabronione na mocy odrebnych przepisdw.

Rozdziat 6. Urzadzenie zaufane
§19

1. Uzytkownik systemu bankowosci internetowej moze zdefiniowaé urzgdzenie, z ktorego nastepuje
logowanie do bankowosci internetowej jako urzgdzenie zaufane. Kolejne logowania z tego
urzgdzenia nie bedg wymagaty dodatkowego uwierzytelnienia uzytkownika za pomocg koddw SMS.
Urzadzeniem zaufanym moze by¢ prywatny komputer, smartfon Iub tablet, z ktorego korzysta
wylgcznie  uzytkownik. Bank podczas procesu logowania weryfikuje okreslone cechy tego
urzadzenia.

2. Dodanie urzadzenia przez uzytkownika systemu wymaga:

1) autoryzacji za posrednictwermn udostepnionej uzytkownikowi systemu metody autoryzadi,

o ktorej mowaw § 10 ust. 7,

2) akoeptadi oswiadczenia, iz klient jest jedynym uzytkownikiem urzadzenia i wyraza zgode,
na dodanie urzadzenia jako zaufanego na potrzeby silnego uwierzytelnienia podczas
logowania do systemu bankowosci elektroniczne),

3) akceptagji niniejszych zasad.

3. Uzytkownik w dowolnym momencie ma mozliwos¢ poprzez bankowose intemetowg usuniecia
swojego urzadzenia zaufanego, a kazde kolejne logowanie do bankowosci intemetowej bedzie
wymagato dodatkowego potwierdzenia w postaci kodow otrzymywanych poprzez wiadomaosci
SMS.

Rozdziat 7. Udostepnianie informacji na potrzeby swiadczenia usltug inicjowania
transakcji platniczych i uslug dostepu do informacji o rachunku.
Potwierdzenie dostepnosci srodkow na rachunku

§20

1. Bank moze udostepni¢ dostawcy Swiadczacemu ustugi dostepu do informagji o rachunku, na
podstawie wyrazonej przez uzytkownika korzystajgoego z serwisu internetowego zgody na dostep
do informagji o rachunku.

2. Dostep do informacji na rachunku, o ktorym mowa w ust. 1 jest rdwniez mozliwy w przypadku
dostawoow  inicjujgcych transakge platniczg dla uzytkownikdw  korzystajacych z  serwisu
internetowego.

3. Bank na wniosek dostawcy wydajacego instrumenty platnicze oparte na karcie platnicze)
niezwtocznie potwierdza dostepnosé na rachunku platniczym platnika kwoty niezbednej do
wykonania transakcji platniczej realizowanej w oparciu o te karte, jezeli:

1)  rachunek platniczy platnika (uzytkownika) jest dostepny on+line w momencie wystepowania
Z wnioskiem oraz
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2)  uzytkownik udzielit Bankowi zgody na udzielanie odpowiedzi na wnioski dostawcy
wydajgoego instrumenty ptatnicze oparte na karcie ptatniczej dotyczace potwierdzenia, ze
kwota odpowiadajaca kwocie okreslonej w transakcji pfatniczej, realizowanej w oparciu o te
karte, jest dostepna na rachunku ptatniczym systemu oraz

3)  zgoda, o kidref mowa w lit. b, zostata udzielona przed wystgpieniem z pierwszym wnioskiem
dotyczacym potwierdzenia.

4. Dostawca wydajgcy instrumenty platnicze oparte na karcie ptatniczej moze wystgpic z wnioskiem,
o ktorymmowa wust. 3, jezeli:

1)  uzytkownik udzielit temu dostawcy zgody na wystepowanie z wnioskiem, o kidrym mowa w
ust. 3oraz

2)  uzytkownik serwisu intemetowego zainiGowat transakcije ptatniczg realizowang w oparciu o
karte ptatniczg na dang kwote przy uzyciu instrumentu platniczego opartego na tej karcie,
wydanego przez danego dostawce oraz

3)  dostawca uwierzytelni siebie wobec Banku przed ziozeniem wniosku, o kidrym mowa w ust.
3, oraz w sposob bezpieczny porozumiewa sie z Bankiem.

5. Potwierdzenie, o ktérym mowa w ust. 3, polega na udzieleniu odpowiedzi ,tak” albo ,nie” i nie
obejmuje podania salda rachunku. Odpowiedzi nie przechowuje sie ani nie wykorzystuje do celdw
innych niz wykonanie transakgji ptatniczej realizowanej w oparciu o karte pfatnicza.

6. Potwierdzenie, o kiorym mowa w ust. 3, nie umozliwia Bankowi dokonania blokady Srodkdw
pienieznych na rachunku platniczym platnika.

7. Uzytkownik moze z2wréeiC sie do Banku o przekazanie mu danych identyfikujgcych dostawce, o
ktorym mowa w ust. 4, oraz udzielonej odpowiedzi, o ktdrej mowaw ust. 5.

8. Bank moze odmdwi¢ dostawcy $wiadczgcemu ustuge dostepu do informacji o rachunku lub
dostawcy Swiadczacemu ustuge inicjowania transakcji ptatniczej dostepu do danego rachunku
platniczego z obiektywnie uzasadnionych i nalezycie udokumentowanych przyczyn zwigzanych z
nieuprawnionym lub nielegalnym dostepem do rachunku przez takiego dostawce, w tym
nieuprawnionym zainicjiowaniem transakdgji pfatniczej. W takim przypadku Banku w uzgodniony
spasob informuije ptatnika 0 odmowie dostepu do rachunku i jej przyczynach. Informacia ta, o ile
jest to mozliwe, jest przekazywana platnikowi przed odmowg dostepu, a najpdzniej bezzwtocznie
po takiej odmowie, nie pdznigj jednak niz w dniu roboczym nastepujgcym po dniu takiej odmowy,
chyba Ze jg przekazanie nie byloby wskazane z obiektywnie uzasadnionych wzgledow
bezpieczestwa lub jest sprzeczne z odrebnymi przepisami. Bank umozliwia dostawcy
Swiadczacemu ustuge dostepu do informacji o rachunku oraz dostawcy $Swiadczacemu ustuge
inicjowania transakcji pfatniczej dostep do rachunku ptatniczego niezawocznie po ustaniu przyczyn
uzasadniajacych odmowe.

Rozdziat 8. Standardowe limity pojedynczej operaciji oraz limity wszystkich operacji w
ciggu dnia dokonywanych za posrednictwem serwisu intermetowego

§21

1. Standardowe limity pojedyncze] operacji oraz limity wszystkich operagi w ciaggu dnia
dokonywanych za posrednictwem serwisu internetowego:

Indywidualny
limit ustalony na wniosek
posiadacza rachunku!

Standardowy

Rodzaj limitu limit obowigzujacy w Banku

! Przelewy, ktdrych warto$¢ przekracza limit indywidualny, mozna skfadaé w placdwkach Banku w tradycyjnej
formie (papierowe)).
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indywidualnych
Limit pojedyncze] 3000.00 zt do 30 000,00 z
transakgji ’ ,
Limit sumy transakcji 20000.00 zt do 60 000,00 zt
dziennych ’ ’

2. Standardowe limity pojedyncze] operacji oraz limity wszystkich operagi w ciggu dnia
dokonywanych za posrednictwen serwisu intemetowego dla rachunkow w  walutach
wymienialnych:

Rodzaj limitu Standardowy limit Indywidualny limit ustalony
obowigzujacy w Banku na wniosek posiadacza
rachunku
Limit pojedyncze; 650 EUR do 6500 EUR
transakgji
Limit sumy transakcji 4300 EUR do 13 000 EUR
dziennych

3. Zzastrzezeniem ust. 3 uzytkownik, moze wnioskowac o indywidualne ustalenie limitow, o kidrych
mowaw ust. 112
4. O wysokosci limitow ostatecznie decyduje Bank.

§22

Standardowe limity pojedynczej operaciji oraz limity wszystkich operagi w ciggu dnia dokonywanych za
zakupy w sklepach intemetowych.

Rodzaj limitu Standardowy limit obowigzujacy w Banku
Limit dla pojedynczej transakcji 3 000,00 2t
Limit sum transakcji dziennych 6 000,00 z
§23

Standardowe limity pojedynczej operacji oraz limity wszystkich operagi w ciggu dnia dokonywanych za
posrednictwem aplikagji mobilnej Nasz Bank.

Rodzaj limitu Standardowy limit obowigzujacy w Banku

Limit pojedynczej transakciji 300,00 zt

Limit sum transakcji dziennych 1 000,00 z
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§24

Standardowe limity pojedynczej operacji oraz limity wszystkich operagi w ciggu dnia dokonywanych za
pasrednictwem interfejsu APl (PSD2).

Rodzaj limitu Standardowy limit obowigzujacy w Banku
Limit pojedynczej transakciji 300,00 zt
Limit sum transakcji dziennych 1 000,00 zt
§25

Standardowy globalny dzienny limit dla transakgji gotdwkowych, bezgotéwkowych oraz intemetowych,
realizowanych za posrednictwemn ustugi BLIK.

Rodzaj limitu Standardowy limit obowigzujacy w Banku
Globalny dzienny limit dla
transakcji gotowkowych,
bezgotéwkowych oraz 5000,00
internetowych

wnN

Rozdziat 9. Inne postanowienia
§26

Uzytkownik zobowigzany jest do nieprzekazywania za poSrednictwem serwisu intemetowego tresci
0 charakterze bezprawnym.

Zabronione jest wykorzystywanie serwisu intemetowego do popetniania pomaganiaw popetnianiu
lub podzegania do popeiniania czyndw zabronionych, w szczegdlinosci do wprowadzania do obrotu
finansowego wartosci majgtkowych pochodzacych z nielegalnych lub nieujawnionych zrddet.

Rozdziat 10. Usluga biometryczna
§27

Usluga biometryczna polega na identyfikacji uzytkownika na podstawie danych biometrycznych
tj. elektronicznego zapisu odwzorowania sieci naczyn krwionosnych dfoni.

Udostepnienie ustugi biometrycznej nastepuje na podstawie wniosku uzytkownika.

Ustuga biometryczna jest aktywowana z chwilg wprowadzenia danych uzytkownika do systemu
informatycznego.
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4. Dane, o kidrych mowaw ust. 1, sg przetwarzane przez Bank w systemie informatycznym wytgcznie
w celu identyfikagi uzytkownika oraz autoryzacji transakcji platniczych  wzytkownika
Z wykorzystaniem czytnika biometrycznego.

5. Dane biometryczne sg pobierane przez Bank za posrednictwem urzadzen spetniajacych normy
bezpieczerstwa oraz zapewniajacych wiemaosc i dokfadnosc zapisu.

6. Bank nie ponosi odpowiedzialnosci za niewykonanie identyfikacji lub autoryzadi biometrycznej
spowodowane sitlg Wyzszg lub nastepstwem wykonywania obowigzkow wynikajgcych z przepisow
prawa.



