Zot. do Whiosku o elektroniczne kanaty dostepu (zat. do druku D-28 i D-29)

ZASADY BEZPIECZNEGO KORZYSTANIA
Z ELEKTRONICZNYCH KANA:OW DOSTEPU

https://online.bscaduchow.pl, Aplikacja mobilna Nasz Bank, Aplikacia mobilna SGB Mobile

Wtrakcie korzystania z bankowosd interetowe] konieczne jest przestrzeganie
zasad bezpiecﬁtwa, ktore zawarte sa V\ff] instrukcjrzlch wzytkownika
elektronicznych kanaléw dostepu.

W niniejszym dokumencie opisane zostaly niektére z koniecznych warunkéw
zachowania bezpieczenstwa podczas internetowej obstugt rachunku:
1. Uwaznie czytaj korespondencj¢ bankowa.
2. Zawszelogyj si¢ do systemu bankowosdi elektronicznej poprzez strong:
https: //online.bscAuchow.pl — nigdy nie otwieraj strony logowania

bankowosci  elektroniczneg] Twoj banku z linku otrzyman
wwiadomosct poczty elektr(])nicznej]lu SMS. =

3. Sprawdzaj, czy adres strony do logowania jest adresem bankowosc
clektronicznej Twojego banku, czy rozpoczyma si¢ od https:// oraz czy
potaczenie z bankiem jest szyfrowane {obok paska adresowego musi byc
widoczny symbol zamkniete) ktodki). Sprawdzaj autentycznosc certyfikatu
postepujac  zgodnie z zasadami opisanymi w instrukcji uzytkownika
elektronicznego kanatu dostepu.

4. Po zalogowaniu si¢ do ustug bankowosci elektronicznej nie
pozostawiaj urzadzenia bez nadzoru oraz pami¢taj o wylogowaniu sie.

5. Ne })odawa] danych logowania do bankowodcl elektroniczne 7 e
mail/tlefon — Bank nigdy nie prosi klienta o login 1 hasto do konta
internetowego, ant telefonicznie, ani matlowo — W)nm%?a hasta
weryfikujacego tozsamos¢ klienta w kontakcie telefonicznym, ni sta do
konta internetowego klienta.

6. Bank w celu skorzystania przez klienta z ustug bankowosci
elektronicznej nie prost o potwierdzenie hasta, numeru karty, loginu ani
numeru telefonu oraz o zainstalowanie dodatkowych aplikacji
bezpieczenstwa na urzadzeniu klienta.

7. Zabezpiecz komputer i telefon — Ostroznie korzystaj z urzadzen, do
ktérych dostepnpnn'q rowniez inne  osoby. ZarZZisba]] , aby uzywane

oprogramowanie odzto z 1?&] 1 zaufanego zrodla. Wszystkie
uEzrq la, na ktoryp(gfl logujesz sie do baﬁi)woéci eleketrg(())rﬁcmej pomn?;fs by¢
odpowiednio chronione poprzez:

1) legalne Systemy Operacyjne, ktére sq na biezaco aktualizowane,
na biezaco aktualizowane programy antywirusowe, ktore zabezpiecza sprzet
przed wirusami (jest wiele darmowych 1 legalnych — programéw
antywirusowych, min.: Avira, Avast, AV\(Xg

b
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431; Wmcquérzlgpor@ et f Chr Microsoft 1

internetowe (Firefox, Goo%e ome, Microsoft Edge - nie

Er]sﬁu; podejrzanych plugar:léw - wiyczek do przegladarki),

8. Sled? doniesienia o bezpieczenistwie wykorzystywanego przez Gebie rodzaju
urzadzenia oraz na biezaco insmh;fy wszelkie akt[;c%.iizacje oraz popra\xzjld
bezpieczefistwa systemu operacyjnego.

9. Nie zdejmuyy fabrycznych zabezpieczeni systemu operacyjnego.

10. Nie otwieraj podejrzanych zalacznikéw wiadomosci poczty elektroniczne
1SMS  oraz zamieszczonych w  tych  wiadomoSciach — odnosnikow
(hiﬁdjqkéw)? na urzadzeniach ktére wykorzystujesz do ustug bankowosct

elektroniczne).

11. Nie korzystaj ma urzadzeniach, na ktorych logujesz sie do bankowodd
elektroniczne] z oprogramowani typu Team\ofeuw lub Anydesk, ktore
pozwalaja na pracg ma zdalnym pulpicie. Bank, w celu ochrony Twoich
srodkéw moze, jac, ze korzystasz z tego typu oprogramowania,
zablokowa¢ wszystkie kanaty dostepu do bankowosdi elektroniczne;.

12. Sprawdzaj dat¢ ostatniego logowania do bankowosci elektronicznej —
zwracaj uwage na informacje, ktora pojawia si¢ na intemetowym rachunku
i sgrawdi, czy wredy naprawde korzystale$ z konta. Jesli nie — niezwlocznie
zablokuy dostep do systemu bankowoéal elektronicznel za posrednictwem

bankowosci elektronicznej, aplikacji mobilnej Nasz Bank lub uslu%'
BANKOFON (odblokowanie éanalu odbywa si¢ w ten sam sposob) lul
powiadom o tym Bank i majszybciej jak to tylko mozliwe —zmien hasto.

13. Jesli otrzymasz konmunikat o blednym logowaniu i Zzostaniesz
poproszony o ;l){odanie kodu autoryzacyjnego ttansg;)kcji, zaniechaj dalszych
dzalan i pilnie skontaktyj sie z Bankiem.

14. Stworz silne, unikalne hasto do konta — hasto do bankowosSa
elektroniczne) powinno by¢ jedyne w swoim rodzaju: dtugie oraz sktadajace
sic z wielkich 1 matych liter, cytr 1 znakéw specjalnych. Nie powinno byc to
hasto, ktérego uzywamy przy innych okazjach ant stowo, czy ciag znakéw zbyt
proste do lecia.

15. Zadbaj o zachowanie poufnosci swojego hasta —nie udostepniaj hasta
osobom trzecim oraz na zadnych stronach intemetowych ani poczta
elektroniczng, czy komunikatem gMS Nie zapisyj hasta na komputerze
i nie zgadzaj si¢, aby przegladarka je pamigtata. W razie podejrzenia, ze
haslo zostalo ujawnione, matychmiast je zmien 1 zablokuj dostgp do ustug
bankowosd elektronicznej za posrednictwem systemu elektronicznego kanatu
dostepu (majszybsza forma blokady), kontaktujac si¢ z Bankiem lub za
postrednictwem BANKOFONU.

16. Pamietaj: Zapisanie przegladarki 1 urzadzenia jako zaufane jest akceptacja,
regulaminu 1 umozliwi logowanie si¢ z tego urzadzenta bez stosowania metod
silnego uwierzytelnienia tj. kod+SMS, autoryzacja mobilna.
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17. GyKlicznie zmieniaj hasto do logowania w systemie bankowosci

elektroniczne 1 nie | tego samego hasta do wielu ust .

elektroniczne} oraz ba oxxlfos'ec%(c)alektronicznej). g (p- pocety
18. Weryfikuj kody SMS — St nujacy Twoim rachunkiem do

pot.\xzierdzerﬂgc.loyperacji trzebuja kgg;y zdgsl\%) ( i nie korzystasz z formy

uwierzytelniania w aplikacji mobilnej). Przed potwierdzeniem transakg
zawsze weryfikuj zgodno§¢ numeru konta, na ktére I[strzele\msz srodki
pleniezne z numerem rachunku odbiorcy oraz numerem, érﬁgst w kodze
potwierdzajacym transakdje, przekazanym z wykorzystaniem SMS. Sprawdzaj
zgodnos¢  kwoty zlozone przez Gebie i z kwota wskazang
w potwierdzeniu przestanym wwiadomosa SVS.

19. Korzystaj z ustlug bankowoscl elektronicznej wylacznie ze zmanych
izaufanych urzadzen oraz zaufane) sied intemetowe). Korzystaj z
bezpiecznych siect WI-FI — otwarte siect bezprzewodowe to spore ryzyko.

20. Jesli mas(z)Cl wrazemdo' chg’ ze wyglad strony 1210 bankowosci elektro( él;dczml
10z si zasowe] — przerwij korzystanie z serwisu (wylo,
siei niegwlocmtlg’e powiad‘g?n Bgtri) RO &Y

21. Wiacz powiadomienia SMS lub zainstaluj aplikacje mobilng 1 wiacz
powiadomienia push jako metode autoryzagi operacji— dodatkowe
wiadomosct SMS od Banku lub komunikaty wysylane za posrednictwem
aplikacji mobilnej, ktére informuja np. o zmianach na rach nieudanym
logowaniu (aplikaga mobilna) itp. Jesli cheesz mie¢ pelng kontrole nad
kontem 1 tym, co si¢ ma nim dzeje whacz taka ustuge — jedlt co§ dzawr
zacznie dzac si¢ na Twoim rachunku, szybko to zauwazysz 1 bedziesz mogt
odpowiednio szybko zareagowac. Za posrednictwem komunikatow z aplikacyi
mobilnej lub powiadomien SMS otrzymujesz informacje o logowaniu si¢ do
bankowosd elektroniczne) (réwniez z zagranicy), zrealizowanej transakdjt, czy
tez wyplacie z bankomatu.

22. Dbaj o bezpieczenistwo swojego telefonu — korzystaj z opgjt blo
ekrarllu oraz Zaznacz w telefonie]g%gje pozwalajaca naorizn}gstal;cje agl?kacji t}kzzlll(jg
z zaufanych zrodel.
23. Zmienn obrazek bezpieczenstwa w bankowosci elektronicznej -
W prawym ’m&r%u znajduje si¢ ikona z obrazkiem. Klikajac na nia w
gt ,,1\/%0 e ¢’ zaznaczasz —,zmiett’, wyblerajac 1 z 138 obrazkow.
pamictaj, ktory z obrazkow wybrates. W czasie kolejnych logwaﬁ sprawdz
czy W prawym eorym rogu zmajduje sie wybrany przez Cebie obrazek
bezpieczenistwa. Jest to dodatkowa Weryﬁkactl sprawdzajaca: czy zalogowales
sie do Banku, czy na podstawiona strong osoby niepowotane).
24. Sprawdzaj dane przelewu - przed realizacja przelewu, zawsze sprawdzaj
e trans]akcji, zepgzzczegémyngr naciskiem r?a n%réc;er rachunku bagrkoweg(l
(NRB) odbiorcy ptatnosa.
Sprawdzaj awnos¢ w/w numeru po zaakceptowaniu platnosd (przelew
olg;ekuje ]ngo prrea]izacje przez okres %Cl)g 5 nelgut — zﬂadka ,,pq;rzelewy
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oczekujace”) - mozesz w pore usunaé przelew jesl stwierdzisz, ze numer
zostal podmientony.
25. Korzystaj z przelewow zdeﬁniowargch - jezeli wykonujesz przel
%Hrjzgzsme] (nppg) miesiac), wprowadz do syste]mu pr\chlewy szeﬁr%owaicr\fg
tworzenie przelewu zdefiniowanego oraz jego pdzniejsza modyfikacja
autoryzowane sq PINem wywolanym przez system w chwili zatwierdzenia
danych do przelewu, tj. wprowadzenia nr 1 nazwy odbiorcy platnosct
(benefigjenta). Pézniejsza realizacja przelewu nie bedzie wymagac autoryzadji,
jedynie w pierwszym tygodniu- liczac od dnia pierwszej realizagi przelewu,
zdy przelew bedzie musial by¢ potwierdzony hastem autoryzujacym. Dla
potwierdzenia zmian Wﬁﬁg\mdzonych w danych odbiorcy przelew,
otrzymasz kazdorazowo SMS z kodem autoryzujacym owa?éone zmiany
(Wgwpadkuwaoru takiej formy autoryzacjt) lab jezeli korzystasz z aplikacjt
mobilnej otrzymasz powiadomienie push. Jezelt zmiana danych bedze
wywolana bez twoje] wiedzy, bardzo szybko sie o tym dowiesz odczytujac
wiadomo$¢ SMS lub powtadomienie w aplikagi mobilnej— w takiej sytuacjt
powiniene§ niezwlocznie zablokowa¢ dostep do systemu  bankowosci
elektroniczne) w bankowosal  elektroniczne), za posrednictwvem  ustug
BANKOFON lub powiadomi¢ o tym Bank 1 najszybciej jak to tylko mozliwe
- zmieni¢ hasto. Cyklicznie sprawdzaj, czy numery rachunkéw w przelewach
zdefiniowanych nie ulegty podmanie.
26. Majac ma rachunku $rodki pieniezne w kwocie wyzszej niz aktualnie sa
Fottzebne 1 nie planujac w majblizszym czasie ich ponowania - zakladaj
okaty, , wplacaj $rodki na konto oszczedno$ciowe — z pewnoScia w wigkszym
stopniu zabezpieczy to $rodki w sytuaqji zagrozenia komputera
dzataniem ewentualnych przestepcow, niz utrzymywanie ich na jednym
rachunku (lokaty mozesz zalozy¢ rowniez przez Internet).
27. Ustaw limity dla transakcji — mozesz samodzelnie okredli¢ 1 zmieniac
r%.l%zmalny limit dla transakgji realizowanych za postednictwem systemu (np.
1 000,00 zt, 3 000,00 zt).Utrzymanie na state nizszych limitow 1 zwickszanie
ich tylko w razie potrzeby na olqeélon%lczas, pozwoli zminimalizowac ryzyko
ewentualnych strat spowodowanych skutecznym atakiem hakerskim.
28. Transakcje oszukaticze, podejrzane zdarzenia i nietypowe sytuacje
wystepujace w trakcie sesji ustug internetowych lub potencjalnych prob
zastosowania technik maml;:égj(wu majacych na celu pozyskanie

informadji, nalezy zglasza¢ do numer telefomu:

(59) 83 43 287 lub 83 42 472 Tub 800 888 888, z zagranicy +48 61 647 28 46
PAMIETAJ:

Za bezpieczefistwo srodowiska, na ktorym pracuje program, odpowiada klient
(wytkownik systemu)



